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０
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テ
ィ
ン
グ
研
究
所
社
長

㈱
ラ
ッ
ク
理
事
・
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
研
究
所
長

慶
應
義
塾
大
学
総
合
政
策
学
部
准
教
授

野
原
佐
和
子

伊
東　
　

寛

加
茂　

具
樹

56



4

　
　
　
　

ご
あ
い
さ
つ

　　

21
世
紀
政
策
研
究
所
で
は
、
わ
が
国
経
済
社
会
が
直
面
す
る
さ
ま
ざ
ま
な
課
題
を
取
り
上
げ
、

内
外
の
学
者
や
有
識
者
、
実
務
家
の
方
々
に
ご
参
加
い
た
だ
き
、
積
極
的
に
研
究
・
提
言
活
動
を

行
っ
て
い
ま
す
。
本
日
の
テ
ー
マ
「
サ
イ
バ
ー
攻
撃
の
実
態
と
防
衛
」
は
、
今
日
皆
様
の
ご
関
心

の
非
常
に
高
い
課
題
だ
と
思
い
ま
す
。

　

イ
ン
タ
ー
ネ
ッ
ト
が
グ
ロ
ー
バ
ル
な
社
会
イ
ン
フ
ラ
と
し
て
定
着
す
る
に
つ
れ
、
私
た
ち
の
経

済
活
動
や
生
活
は
非
常
に
便
利
に
な
り
ま
し
た
が
、
一
方
で
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
問
題
が

深
刻
化
し
て
い
ま
す
。
こ
れ
ま
で
政
府
機
関
や
特
定
の
産
業
・
個
人
に
対
し
て
行
わ
れ
て
き
た
サ
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イ
バ
ー
攻
撃
は
、
い
ま
や
一
般
の
企
業
や
個
人
も
巻
き
込
ん
で
大
き
な
社
会
的
問
題
を
生
じ
て
い

ま
す
。

　

そ
こ
で
当
研
究
所
で
は
、
昨
年
７
月
に
土
屋
大
洋 

慶
應
義
塾
大
学
大
学
院 

政
策
・
メ
デ
ィ
ア

研
究
科
教
授
に
研
究
主
幹
を
お
願
い
し
て
研
究
会
を
立
ち
上
げ
、
私
た
ち
が
サ
イ
バ
ー
空
間
に
お

い
て
ど
の
よ
う
な
リ
ス
ク
に
見
舞
わ
れ
て
い
て
、
ど
の
よ
う
な
対
応
を
し
た
ら
よ
い
の
か
、
検
討

し
て
き
ま
し
た
。
ワ
シ
ン
ト
ン
や
ロ
ン
ド
ン
に
も
出
張
し
て
い
た
だ
き
、
専
門
家
と
精
力
的
に
議

論
し
ま
し
た
。

　

本
日
は
内
閣
官
房
情
報
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
の
占
部
副
セ
ン
タ
ー
長
か
ら
「
新
た
な
情
報

セ
キ
ュ
リ
テ
ィ
戦
略
の
方
向
性
」
と
題
し
て
政
府
の
対
応
を
お
話
し
い
た
だ
い
た
後
、
土
屋
先
生

か
ら
当
研
究
会
の
研
究
成
果
を
ご
報
告
い
た
だ
き
、
そ
の
後
パ
ネ
ル
デ
ィ
ス
カ
ッ
シ
ョ
ン
で
「
サ

イ
バ
ー
セ
キ
ュ
リ
テ
ィ
―
―
政
府
と
企
業
が
取
り
組
む
べ
き
課
題
」
に
つ
い
て
議
論
し
て
い
た
だ

く
こ
と
に
し
て
い
ま
す
。



6

　

本
日
の
シ
ン
ポ
ジ
ウ
ム
が
皆
様
に
と
り
ま
し
て
有
意
義
な
も
の
に
な
る
こ
と
を
祈
念
し
て
、
私

か
ら
の
ご
あ
い
さ
つ
と
さ
せ
て
い
た
だ
き
ま
す
。

　
　
　
　

二
〇
一
三
年
四
月
十
一
日

21
世
紀
政
策
研
究
所
所
長　

森
田
富
治
郎
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す
べ
て
が
繋
が
る
時
代

　

本
日
は
「
新
た
な
情
報
セ
キ
ュ
リ
テ
ィ
戦
略
の
方
向
性
」
と
い
う
タ
イ
ト
ル
で
、
前
半
は
い
ま
、

ど
う
い
う
こ
と
が
起
こ
っ
て
い
る
か
と
い
う
こ
と
に
触
れ
、
後
半
は
い
ま
、
わ
れ
わ
れ
が
つ
く
っ

て
い
る
戦
略
の
話
を
し
た
い
と
考
え
て
い
ま
す
。

　

い
ま
、
ど
の
よ
う
な
こ
と
が
世
の
中
で
起
こ
っ
て
い
る
か
と
い
う
と
、
歴
史
的
に
は
、
非
常
に

大
き
な
パ
ラ
ダ
イ
ム
が
変
わ
っ
た
こ
と
が
挙
げ
ら
れ
ま
す
。
そ
れ
は
、
パ
ソ
コ
ン
の
歴
史
を
考
え

れ
ば
よ
く
わ
か
り
ま
す
。

　

最
初
に
私
が
家
で
パ
ソ
コ
ン
を
買
っ
た
90
年
代
に
入
る
前
後
は
、
イ
ン
タ
ー
ネ
ッ
ト
の
世
界
は

な
く
、
単
に
ワ
ー
プ
ロ
の
代
わ
り
、
一
太
郎
が
使
え
れ
ば
よ
い
と
い
う
感
じ
で
し
た
。
パ
ソ
コ
ン

は
ウ
ィ
ン
ド
ウ
ズ
95
が
出
た
１
９
９
５
年
に
爆
発
的
に
広
が
り
、
当
時
は
パ
ソ
コ
ン
の
中
に
モ
デ

ム
が
実
装
さ
れ
て
、
な
ん
と
な
く
イ
ン
タ
ー
ネ
ッ
ト
に
繋
が
る
こ
と
が
で
き
ま
し
た
。
家
に
帰
っ

て
パ
ソ
コ
ン
に
ス
イ
ッ
チ
を
入
れ
て
、
メ
ー
ル
を
取
り
に
行
く
な
ど
本
当
に
必
要
な
と
き
だ
け
、
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ダ
イ
ヤ
ル
ア
ッ
プ
で
イ
ン
タ
ー
ネ
ッ
ト
に
繋
ぎ
、
電
話

線
を
通
し
て
ジ
ジ
ジ
…
…
と
拾
っ
て
い
た
時
代
で
す
。

　

２
０
０
０
年
に
な
っ
て
ウ
ィ
ン
ド
ウ
ズ
Ｘ
Ｐ
な
ど
、

ネ
ッ
ト
に
繋
が
る
基
本
的
な
機
能
が
極
め
て
高
い
レ
ベ

ル
で
実
装
さ
れ
、
非
常
に
使
い
や
す
い
環
境
が
整
っ
て

き
ま
し
た
。
当
時
、
Ｉ
Ｔ
戦
略
本
部
で
「
月
３
０
０
０

円
で
使
う
」
と
い
う
、
そ
の
当
時
と
し
て
は
無
体
な
計

画
を
打
ち
出
し
ま
し
た
が
、
い
ま
で
は
十
分
実
現
さ
れ

て
い
ま
す
。
ま
さ
に
ブ
ロ
ー
ド
バ
ン
ド
が
広
が
っ
た
と

い
う
こ
と
で
す
。

　

ネ
ッ
ト
に
繋
が
ら
な
い
時
代
か
ら
、
電
源
を
入
れ
、

電
話
を
か
け
た
ら
繋
が
っ
た
時
代
。
２
０
０
０
年
に
な

占部審議官
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っ
て
か
ら
は
、
電
源
を
入
れ
た
瞬
間
に
も
う
ネ
ッ
ト
に
繋
が
っ
て
い
る
時
代
。
そ
し
て
２
０
１
０

年
と
い
う
と
ス
マ
ー
ト
フ
ォ
ン
な
ど
電
源
が
切
れ
な
い
時
代
に
な
っ
た
。
要
す
る
に
何
千
万
台
の

デ
バ
イ
ス
が
、
常
に
ネ
ッ
ト
ワ
ー
ク
上
に
繋
が
っ
て
い
る
時
代
。
こ
れ
が
い
ま
、
わ
れ
わ
れ
が
過

ご
し
て
い
る
時
代
で
す
。

　

そ
し
て
、
こ
こ
ま
で
言
っ
た
話
は
全
部
、
基
本
的
に
人
間
が
イ
ン
タ
ー
ネ
ッ
ト
を
使
う
時
代
で

す
が
、
今
度
は
そ
う
で
は
な
く
て
、
機
械
と
機
械
が
会
話
す
る
時
代
、
人
間
の
意
識
し
な
い
と
こ

ろ
で
、
既
に
す
べ
て
の
も
の
が
ネ
ッ
ト
ワ
ー
ク
に
繋
が
っ
て
い
る
と
い
う
の
が
次
の
時
代
に
な
り

ま
す
。
も
う
始
ま
り
つ
つ
あ
り
ま
す
が
、
そ
う
い
う
フ
ェ
ー
ズ
に
入
っ
て
き
た
の
で
す
。

　

サ
イ
バ
ー
空
間
を
取
り
巻
く
リ
ス
ク
が
深
刻
に

　

そ
う
す
る
と
何
が
起
こ
る
か
と
い
う
と
、
資
料
１
に
「
甚
大
化
す
る
リ
ス
ク
」「
拡
散
す
る
リ

ス
ク
」「
グ
ロ
ー
バ
ル
リ
ス
ク
」
と
書
き
ま
し
た
が
、
リ
ス
ク
が
極
め
て
深
刻
化
す
る
こ
と
に
な
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（
出

所
） 内

閣
官

房
情

報
セ

キ
ュ

リ
テ

ィ
セ

ン
タ

ー

資
料

１
 サ

イ
バ

ー
空

間
を

取
り

巻
く

リ
ス

ク
の

深
刻

化
例

●
標
的
型
攻
撃
に
よ
り
、
国
家
機

　
密
、企
業
機
密
の
窃
取
が
発
生
。

　
数
年
前
か
ら
の
窃
取
も
発
見
。

●
海
外
に
て
、
ク
ロ
ー
ズ
な
制
御

　
系
シ
ス
テ
ム
が
ウ
イ
ル
ス
感
染
。

　
核
関
連
施
設
が
稼
働
不
能
化

●
海
外
に
て
、
元
契
約
社
員
に
よ

　
り
、
制
御
系
シ
ス
テ
ム
が
不
正

　
操
作
さ
れ
、
川
に
汚
水
が
流
入

○
ITS
や
ス
マ
ー
ト
グ
リ
ッ
ド
へ

　
の
攻
撃
に
よ
る
交
通
混
乱
や
ブ

　
ラ
ッ
ク
ア
ウ
ト
の
恐
れ
が
指
摘

●
標
的
型
攻
撃
に
よ
り
、
国
家
機

　
密
、
企
業
機
密
の
窃
取
が
発
生
。

数
年
前
か
ら
の
窃
取
も
発
見
。

資
料

１

●
標
的
型
攻
撃
に
よ
り
、
国
家
機

密
、企
業
機
密
の
窃
取
が
発
生
。

　
数
年
前
か
ら
の
窃
取
も
発
見
。

甚
大
化
す
る
リ
ス
ク

●
海
外
に
て
、
外
国
政
府
の
関
与

　
が
疑
わ
れ
る
政
府
機
関
等
に
対

　
す
る
D
D
oS
攻
撃
が
発
生

●
海
外
に
て
、
企
業
秘
密
の
窃
取

　
等
を
狙
っ
た
外
国
軍
隊
の
関
与

　
が
疑
わ
れ
る
攻
撃
が
発
生

●
国
内
の
個
人
PC
等
が
踏
み
台

　
と
な
り
、
指
令
サ
ー
バ
ー
と
し

　
て
外
国
に
D
D
oS
攻
撃
が
実
施

　
さ
れ
る

○
武
力
攻
撃
の
一
環
と
し
て
の
サ

　
イ
バ
ー
攻
撃
が
国
内
を
起
点
に

　
外
国
へ
行
わ
れ
る
恐
れ
が
指
摘

　
さ
れ
る

サ
イ

バ
ー

空
間

を
取

り
巻

く
リ

ス
ク

の
深

刻
化

例●
海
外
に
て
、
外
国
政
府
の
関
与

　
が
疑
わ
れ
る
政
府
機
関
等
に
対

　
す
る
D
D
oS
攻
撃
が
発
生

グ
ロ
ー
バ
ル
リ
ス
ク

●
常
時
、
電
源
O
N
・
ネ
ッ
ト
接

　
続
で
携
帯
さ
れ
る
ス
マ
ー
ト
フ

　
ォ
ン
か
ら
情
報
流
出
が
多
発

●
コ
ン
ビ
ニ
に
お
け
る
防
犯
カ
メ

　
ラ
が
踏
み
台
と
な
り
、
D
D
oS

　
攻
撃
が
実
施
さ
れ
る

○
ネ
ッ
ト
接
続
の
家
電
や
自
動
車

　
か
ら
生
活
情
報
や
位
置
情
報
が

　
流
出
す
る
恐
れ
が
指
摘
さ
れ
る

○
オ
フ
ィ
ス
に
お
け
る
コ
ピ
ー
機

　
等
の
複
合
機
が
情
報
窃
取
の
起

　
点
と
な
る
恐
れ
が
指
摘
さ
れ
る

サ
イ

バ
ー

空
間

を
取

り
巻

く
リ

ス
ク

の
深

刻
化

例
サ

イ
バ

ー
空

間
を

取
り

巻
く

リ
ス

ク
の

深
刻

化
例

サ
イ

バ
ー

空
間

を
取

り
巻

く
リ

ス
ク

の
深

刻
化

例

●
常
時
、
電
源
O
N
・
ネ
ッ
ト
接

続
で
携
帯
さ
れ
る
ス
マ
ー
ト
フ

　
ォ
ン
か
ら
情
報
流
出
が
多
発

拡
散
す
る
リ
ス
ク

●
：
国
内
外
で
実
際
起
こ
っ
た
も
の
。
　
○
：
可
能
性
が
指
摘
さ
れ
て
い
る
も
の
。
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り
ま
す
。

　

ま
ず
、
標
的
型
攻
撃
（
資
料
１
の
左
欄
の
一
番
目
）
で
す
が
、
こ
れ
に
つ
い
て
は
、
後
ほ
ど
お

話
し
し
ま
す
。

　

同
左
欄
の
一
番
下
に
書
い
て
あ
り
ま
す
よ
う
に
、
Ｉ
Ｔ
Ｓ
（
高
度
道
路
交
通
シ
ス
テ
ム
）
や
ス

マ
ー
ト
グ
リ
ッ
ド
の
問
題
も
あ
り
ま
す
。
Ｉ
Ｔ
Ｓ
は
、
自
動
車
が
自
動
で
運
転
し
て
く
れ
ま
す
し
、

ス
マ
ー
ト
グ
リ
ッ
ド
で
は
、
電
力
が
適
切
な
配
分
を
さ
れ
て
、
極
め
て
効
率
的
な
電
源
ネ
ッ
ト

ワ
ー
ク
が
で
き
ま
す
。
た
だ
そ
こ
に
「
誰
も
電
気
を
使
っ
て
い
な
い
の
で
、
い
ま
電
力
の
発
電
量

は
少
な
く
て
よ
い
」
と
い
う
偽
の
情
報
が
入
っ
た
途
端
に
ブ
ラ
ッ
ク
ア
ウ
ト
（
停
電
）
し
て
し
ま

い
ま
す
。
ま
た
、
Ｉ
Ｔ
Ｓ
が
攻
撃
さ
れ
て
信
号
機
が
変
な
制
御
を
さ
れ
た
ら
ぶ
つ
か
り
ま
す
。
車

と
車
が
会
話
を
し
だ
す
と
、
た
と
え
ば
「
こ
の
道
は
空
い
て
い
る
よ
」
と
か
「
ど
ん
ど
ん
ス
ピ
ー

ド
を
出
せ
る
よ
」
と
い
う
嘘
の
情
報
を
出
さ
れ
る
と
、
ゴ
ツ
ン
と
ぶ
つ
か
る
。
そ
う
い
う
極
め
て

甚
大
な
事
態
が
起
こ
る
可
能
性
が
あ
る
と
考
え
て
い
ま
す
。
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そ
の
上
に
書
い
た
、「
海
外
に
て
、
元
契
約
社
員
に
よ
り
、
制
御
系
シ
ス
テ
ム
が
不
正
操
作
さ

れ
、
川
に
汚
水
が
流
入
」
と
い
う
の
は
実
際
に
起
き
た
例
で
す
。

　

中
央
の
欄
の
「
拡
散
す
る
リ
ス
ク
」
と
い
う
の
は
、
皆
が
ス
マ
ホ
を
使
っ
て
い
る
状
況
が
あ
り
、

い
ろ
い
ろ
な
と
こ
ろ
に
、
危
険
な
因
子
が
転
が
っ
て
い
る
と
い
う
こ
と
で
す
。

　

そ
の
２
番
目
に
「
コ
ン
ビ
ニ
の
監
視
カ
メ
ラ
」
を
挙
げ
て
い
ま
す
。
パ
ソ
コ
ン
と
同
じ
よ
う
な

機
能
は
ス
マ
ホ
だ
け
で
な
く
、
監
視
カ
メ
ラ
や
、
情
報
家
電
も
持
っ
て
い
ま
す
。
普
通
の
テ
レ
ビ

で
も
ネ
ッ
ト
に
繋
げ
る
こ
と
が
で
き
る
の
で
す
。
そ
の
た
め
の
ソ
フ
ト
は
専
門
の
も
の
で
は
な
く
、

リ
ナ
ッ
ク
ス
を
チ
ャ
チ
ャ
ッ
と
直
し
て
、
基
本
的
な
コ
ン
ポ
ー
ネ
ン
ト
と
し
て
使
っ
て
い
ま
す
。

そ
う
す
る
と
、
そ
の
部
分
は
完
全
に
パ
ソ
コ
ン
で
あ
り
、
か
つ
無
防
備
な
状
態
で
置
い
て
あ
る
の

で
す
。
コ
ン
ビ
ニ
の
監
視
カ
メ
ラ
も
そ
う
で
、
そ
こ
を
踏
み
台
と
し
て
よ
そ
を
攻
撃
す
る
と
い
う

こ
と
が
実
際
に
起
こ
っ
て
い
ま
す
。

　

４
番
目
に
、「
オ
フ
ィ
ス
に
お
け
る
コ
ピ
ー
機
等
の
複
合
機
が
情
報
窃
取
の
起
点
と
な
る
」
と
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書
き
ま
し
た
が
、
こ
れ
も
非
常
に
考
え
ら
れ
る
例
で
、
複
合
機
と
い
う
の
は
す
ご
い
機
能
を
持
っ

て
い
ま
す
。
昔
の
コ
ピ
ー
は
、
ス
キ
ャ
ン
し
た
も
の
を
そ
の
ま
ま
機
械
的
に
吐
き
出
し
て
い
た
の

で
す
。
し
か
し
い
ま
は
、
全
部
サ
ー
バ
ー
に
溜
め
込
ん
で
、
貴
重
な
情
報
に
「
極
秘
」
と
い
う
判

子
を
押
し
て
、
複
合
機
に
送
り
つ
け
て
、
そ
れ
を
プ
リ
ン
ト
ア
ウ
ト
し
て
い
ま
す
。
サ
ー
バ
ー
に

な
っ
て
い
ま
す
か
ら
、
そ
こ
の
デ
ー
タ
ベ
ー
ス
の
中
に
情
報
が
残
っ
て
、
情
報
窃
取
が
起
き
る
可

能
性
が
あ
り
ま
す
。
サ
ー
バ
ー
は
、
ネ
ッ
ト
で
ロ
ー
カ
ル
な
保
守
が
な
さ
れ
る
こ
と
も
あ
り
ま
す

し
、
保
守
員
が
来
て
そ
こ
の
中
を
見
る
こ
と
も
あ
り
ま
す
。
も
ち
ろ
ん
非
常
に
高
い
セ
キ
ュ
リ
テ

ィ
レ
ベ
ル
を
取
っ
た
製
品
は
あ
り
ま
す
し
、
Ｉ
Ｓ
Ｏ
の
認
証
を
取
っ
た
機
械
も
あ
っ
て
、
す
べ
て

そ
う
い
う
と
こ
ろ
ま
で
対
策
し
て
あ
れ
ば
よ
い
で
す
が
、
実
際
に
は
情
報
窃
取
が
複
合
機
で
起
こ

り
得
る
と
い
う
こ
と
を
非
常
に
強
く
認
識
し
て
お
か
な
け
れ
ば
な
り
ま
せ
ん
。

　

右
欄
の
「
グ
ロ
ー
バ
ル
リ
ス
ク
」
と
い
う
の
は
、
そ
の
よ
う
な
こ
と
が
国
内
だ
け
で
完
結
し
な

い
時
代
だ
と
い
う
こ
と
で
す
。
い
ろ
い
ろ
な
と
こ
ろ
に
外
か
ら
攻
撃
で
き
る
し
、
わ
れ
わ
れ
も
逆



基調講演15

に
外
に
対
し
て
攻
撃
で
き
る
わ
け
で
す
。
技
術
自
体
に
よ
い
、
悪
い
が
あ
る
わ
け
で
は
あ
り
ま
せ

ん
。
包
丁
は
料
理
に
使
え
る
し
、
犯
罪
に
も
使
え
る
の
と
同
じ
こ
と
で
す
。
メ
ン
テ
ナ
ン
ス
は
し

な
く
て
は
い
け
な
い
し
、
個
々
の
端
末
を
一
個
一
個
制
御
す
る
わ
け
で
は
な
い
の
だ
か
ら
、
シ
ス

テ
ム
管
理
者
に
と
っ
て
遠
隔
操
作
す
る
の
は
当
然
の
こ
と
で
す
。
そ
の
意
味
で
ソ
フ
ト
自
体
に
悪

意
が
あ
る
わ
け
で
は
な
く
て
、
結
局
使
い
方
な
の
で
す
。

　

本
当
に
大
き
い
近
代
的
な
ビ
ル
に
な
る
と
、
エ
ア
コ
ン
も
、
エ
レ
ベ
ー
タ
も
、
す
べ
て
の
も
の

が
コ
ン
ピ
ュ
ー
タ
で
制
御
さ
れ
ま
す
。
そ
う
い
う
と
こ
ろ
を
仮
に
乗
っ
取
ら
れ
る
と
、
何
が
起
こ

る
か
は
わ
か
り
ま
せ
ん
。
で
は
エ
レ
ベ
ー
タ
の
保
守
員
を
必
ず
こ
の
ビ
ル
に
何
人
も
常
駐
さ
せ
る

か
と
い
う
と
、
そ
う
は
し
ま
せ
ん
。
結
局
そ
こ
は
リ
モ
ー
ト
で
見
て
、
誰
か
が
閉
じ
込
め
ら
れ
た

ら
す
ぐ
に
助
け
に
行
く
よ
う
に
す
る
。
リ
モ
ー
ト
で
外
か
ら
見
ら
れ
る
よ
う
に
し
な
い
と
、
い
い

機
能
に
は
な
ら
な
い
わ
け
で
す
。
だ
か
ら
利
便
性
を
ど
ん
ど
ん
追
求
し
て
、
か
つ
実
空
間
と
サ
イ

バ
ー
空
間
が
く
っ
つ
い
て
し
ま
っ
て
い
ま
す
。
そ
れ
は
非
常
に
よ
い
こ
と
で
す
。
た
だ
そ
れ
に
伴
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っ
て
、
い
ろ
い
ろ
な
問
題
が
発
生
し
て
い
る
の
が
い
ま
の
状
況
で
あ
る
と
い
う
認
識
を
持
っ
て
い

る
わ
け
で
す
。

　

標
的
型
メ
ー
ル
に
よ
る
攻
撃

　

最
近
よ
く
あ
る
サ
イ
バ
ー
攻
撃
の
テ
ク
ニ
ッ
ク
は
、
標
的
型
メ
ー
ル
を
送
り
つ
け
る
パ
タ
ー
ン

で
す
。
標
的
型
メ
ー
ル
と
は
、
あ
る
種
の
人
に
狙
い
を
澄
ま
し
て
不
審
メ
ー
ル
を
送
り
つ
け
、
そ

れ
を
開
か
せ
て
ウ
イ
ル
ス
感
染
さ
せ
る
と
い
う
こ
と
で
す
。

「
不
審
メ
ー
ル
」
と
言
い
ま
し
た
が
、
実
は
ほ
ぼ
真
正
な
メ
ー
ル
が
送
り
つ
け
ら
れ
る
例
が
あ
り

ま
す
。
ど
こ
を
ど
う
見
て
も
お
か
し
く
あ
り
ま
せ
ん
。
非
常
に
高
度
化
し
て
き
て
い
ま
す
。
お
そ

ら
く
、
メ
ー
ル
は
何
人
に
も
デ
ィ
ス
ト
リ
ビ
ュ
ー
ト
（
配
信
）
さ
れ
て
い
る
の
で
、
ど
こ
か
の
人

に
狙
い
を
つ
け
て
、
そ
の
人
が
送
っ
た
本
物
の
メ
ー
ル
を
拾
っ
て
い
る
と
思
い
ま
す
。
そ
れ
に
細

工
を
し
て
、
添
付
フ
ァ
イ
ル
を
付
け
て
開
か
せ
る
よ
う
に
し
て
あ
り
ま
す
。
だ
か
ら
よ
く
気
を
付
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け
て
い
な
い
と
わ
か
り
ま
せ
ん
。

　

普
通
に
添
付
フ
ァ
イ
ル
を
く
っ
つ
け
て
不
審
メ
ー
ル
を
送
る
と
、
ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト
が

チ
ェ
ッ
ク
し
て
弾
く
可
能
性
が
あ
り
ま
す
。
お
そ
ら
く
攻
撃
者
は
あ
り
と
あ
ら
ゆ
る
ソ
フ
ト
ウ
エ

ア
を
買
っ
て
き
て
、
不
審
メ
ー
ル
に
引
っ
か
か
ら
な
い
か
ど
う
か
自
分
で
ウ
イ
ル
ス
チ
ェ
ッ
ク
を

し
て
み
て
、
こ
れ
だ
っ
た
ら
ど
の
ソ
フ
ト
に
も
引
っ
か
か
ら
な
い
と
思
っ
て
送
り
つ
け
て
い
ま
す
。

そ
れ
で
も
ま
だ
、
引
っ
か
か
る
可
能
性
が
あ
り
ま
す
。

　

最
近
よ
く
あ
る
パ
タ
ー
ン
は
、
圧
縮
を
か
け
て
Ｚ
Ｉ
Ｐ
フ
ァ
イ
ル
に
し
て
、
そ
れ
を
付
け
て
送

っ
て
き
ま
す
。
そ
う
す
る
と
暗
号
化
さ
れ
る
の
で
、
実
は
ウ
イ
ル
ス
ス
キ
ャ
ン
が
効
か
な
い
の
で

す
。
Ｚ
Ｉ
Ｐ
フ
ァ
イ
ル
は
基
本
的
に
そ
の
ま
ま
ス
ル
ー
で
来
ま
す
。

　

で
も
お
か
し
い
と
こ
ろ
が
１
カ
所
あ
り
ま
す
。「
安
全
の
た
め
パ
ス
ワ
ー
ド
を
か
け
て
あ
り
ま

す
。
パ
ス
ワ
ー
ド
は
何
番
で
す
」
と
、
そ
の
Ｚ
Ｉ
Ｐ
フ
ァ
イ
ル
が
付
い
た
メ
ー
ル
の
中
に
パ
ス
ワ

ー
ド
も
入
っ
て
い
ま
す
。
こ
れ
は
、
よ
く
よ
く
考
え
る
と
お
か
し
い
わ
け
で
す
。
電
話
で
パ
ス
ワ
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ー
ド
を
教
え
る
と
か
、
最
低
限
、
違
う
メ
ー
ル
で
「
先
ほ
ど
送
っ
た
メ
ー
ル
の
パ
ス
ワ
ー
ド
は
こ

う
で
す
よ
」
と
伝
え
れ
ば
少
し
は
い
い
の
で
す
が
、
一
緒
に
パ
ス
ワ
ー
ド
を
書
い
て
く
る
な
ん
て
、

そ
れ
は
絶
対
に
お
か
し
い
。
も
し
そ
の
よ
う
な
メ
ー
ル
を
送
ら
れ
た
ら
直
ち
に
削
除
し
て
く
だ
さ

い
。

　

こ
う
い
う
こ
と
を
、
本
当
に
職
員
一
人
ひ
と
り
の
レ
ベ
ル
に
徹
底
し
て
い
か
な
い
と
だ
め
で
す
。

わ
れ
わ
れ
も
政
府
職
員
に
対
し
、
昨
年
度
、
十
数
万
人
に
向
け
て
そ
う
い
う
不
審
メ
ー
ル
を
送
っ

て
訓
練
し
ま
し
た
。
開
け
て
は
い
け
な
い
と
命
ず
る
の
で
は
な
く
て
、
つ
い
開
け
て
し
ま
う
こ
と

を
気
付
か
せ
る
と
と
も
に
、
も
し
開
け
て
し
ま
っ
た
と
き
に
、
Ｌ
Ａ
Ｎ
ケ
ー
ブ
ル
を
抜
く
と
か
、

そ
う
い
う
非
常
時
の
オ
ペ
レ
ー
シ
ョ
ン
が
ち
ゃ
ん
と
で
き
る
か
と
い
う
意
味
で
訓
練
し
て
い
ま
す
。

そ
う
い
う
末
端
の
対
策
は
必
要
で
す
。

　

標
的
型
メ
ー
ル
な
ど
が
送
ら
れ
て
く
る
対
象
は
、「
大
企
業
だ
け
だ
か
ら
大
丈
夫
だ
」
と
い
う

の
は
嘘
で
す
。
資
料
２
に
あ
る
通
り
、
実
際
に
送
ら
れ
て
き
た
の
は
２
５
０
０
人
未
満
の
企
業
が
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（出所）INTERNET SECURITY THREAT REPORT：2011 Trend Volume 17
　　　 （2012 年 4 月、Symantec 社）

資料２ Attacks By Size Of Targeted Organization

標的型攻撃の半数は、
従業員2,500人未満
の規模の企業
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半
数
を
占
め
、
中
小
・
中
堅
企
業
が
相
当
程
度
タ
ー
ゲ
ッ
ト
に
な
っ
て
い
ま
す
。

　

送
ら
れ
る
対
象
と
し
て
は
政
府
や
報
道
機
関
が
ト
ッ
プ
で
、
こ
こ
を
直
接
や
っ
つ
け
よ
う
と
い

う
意
図
が
あ
り
ま
す
（
資
料
３
参
照
）。
も
う
１
点
は
、
報
道
機
関
や
政
府
機
関
か
ら
来
た
も
の

は
比
較
的
信
じ
や
す
い
も
の
で
す
か
ら
、
そ
れ
を
使
え
ば
次
の
攻
撃
を
す
る
と
き
に
非
常
に
や
り

や
す
い
と
い
う
こ
と
で
す
。
政
府
機
関
、
自
治
体
な
ど
公
的
機
関
は
全
部
、
そ
う
い
う
こ
と
で
攻

撃
タ
ー
ゲ
ッ
ト
に
な
っ
て
い
る
の
が
現
状
で
す
。

　

最
近
、
こ
う
い
う
サ
イ
バ
ー
攻
撃
を
受
け
た
こ
と
が
あ
る
か
調
べ
ま
し
た
ら
、
２
０
０
７
年
は

「
経
験
が
あ
り
ま
せ
ん
」
と
い
う
の
が
91
％
で
、
２
０
１
１
年
に
は
45
％
で
し
た
。「
あ
り
ま
す
」

は
２
０
０
７
年
が
５
％
で
、
２
０
１
１
年
が
33
％
で
す
。「
標
的
型
攻
撃
が
増
え
た
の
だ
な
」
と

い
う
の
が
素
直
な
解
釈
で
す
。

　

し
か
し
、
よ
り
本
質
的
な
解
釈
は
、
45
％
が
「
な
い
」
と
言
っ
て
い
る
の
が
非
常
に
怪
し
い
と

い
う
こ
と
で
す
。
要
は
「
な
い
」
と
い
う
こ
と
を
証
明
す
る
の
は
大
変
難
し
く
、
き
っ
と
気
が
付
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資料３ 標的型メール攻撃のターゲットとなった
          組織の業務別割合

（出所）「2012 年上半期 Tokyo SOC 情報分析レポート」
　　　 （IBM、東京 SOC 調べ　2012 年 １月～６月）

政府関係機関
25％

報道機関
23％

化学 13％

金融 12％

製造業
9％

サービス
　1％

小売業
  4％

建設
  4％

教育
  3％

社会インフラ
6％
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い
て
い
な
い
人
が
多
い
の
で
す
。

　

中
国
の
サ
イ
バ
ー
攻
撃
の
レ
ポ
ー
ト
を
つ
く
っ
た
米
国
の
セ
キ
ュ
リ
テ
ィ
会
社
マ
ン
デ
ィ
ア
ン

ト
の
新
し
い
レ
ポ
ー
ト
を
見
て
も
、
自
ら
気
が
付
く
と
い
う
の
は
非
常
に
少
な
い
パ
ー
セ
ン
テ
ー

ジ
で
す
。
で
は
「
そ
の
侵
入
さ
れ
た
状
態
が
ど
れ
だ
け
続
い
て
い
た
か
」
と
調
べ
る
と
、
先
ほ
ど

の
マ
ン
デ
ィ
ア
ン
ト
の
レ
ポ
ー
ト
だ
と
最
新
の
数
字
は
８
カ
月
く
ら
い
で
す
。
ま
た
、
そ
の
前
年

の
レ
ポ
ー
ト
を
見
る
と
２
年
、
ひ
ど
い
も
の
は
５
年
く
ら
い
気
が
付
か
な
か
っ
た
も
の
が
あ
り
ま

す
。
だ
か
ら
認
識
を
す
る
こ
と
は
非
常
に
大
事
で
、
わ
か
ら
な
い
と
対
策
の
打
ち
よ
う
も
な
い
の

で
す
。
わ
か
ら
な
い
間
は
、
ず
っ
と
全
部
の
ぞ
き
見
を
さ
れ
て
い
た
可
能
性
が
あ
り
ま
す
。
自
分

の
会
社
が
一
生
懸
命
つ
く
っ
て
き
た
も
の
が
、
既
に
全
部
見
ら
れ
て
い
た
可
能
性
が
あ
る
と
い
う

こ
と
で
す
。

　

１
通
の
ウ
イ
ル
ス
メ
ー
ル
で
１
台
の
パ
ソ
コ
ン
を
乗
っ
取
っ
た
だ
け
で
、
な
ぜ
重
要
な
情
報
が

抜
き
取
ら
れ
る
の
か
と
い
う
疑
問
が
あ
り
ま
す
。
実
は
何
回
も
や
り
取
り
が
あ
り
、
シ
ス
テ
ム
が
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脆
弱
で
あ
る
と
わ
か
る
と
取
ら
れ
て
し
ま
い
ま
す
。
た
と
え
ば
資
料
４
（
24
ペ
ー
ジ
）
で
、
フ
ェ

ー
ズ
１
は
普
通
の
従
業
員
の
端
末
が
ウ
イ
ル
ス
に
感
染
し
て
、
ま
ず
こ
れ
が
乗
っ
取
ら
れ
る
。
し

か
し
最
後
に
ど
う
や
っ
て
会
社
の
秘
密
情
報
の
端
末
ま
で
た
ど
り
つ
い
た
の
か
―
―
実
は
ち
ゃ
ん

と
シ
ス
テ
ム
を
つ
く
っ
て
い
な
い
た
め
で
す
。
一
般
の
従
業
員
で
あ
る
感
染
者
Ａ
が
、
自
分
の
端

末
か
ら
会
社
の
機
微
な
秘
密
情
報
や
人
事
情
報
な
ど
に
ア
ク
セ
ス
で
き
る
と
い
う
の
が
そ
も
そ
も

問
題
な
の
で
す
。
普
通
は
パ
ス
ワ
ー
ド
や
管
理
の
権
限
を
設
定
し
て
い
ま
す
。

　

で
も
そ
こ
に
い
ろ
い
ろ
な
間
違
い
を
し
で
か
し
て
い
る
の
で
、
た
っ
た
１
台
の
端
末
が
や
ら
れ

た
だ
け
で
、
パ
ス
ワ
ー
ド
か
ら
何
か
ら
全
部
持
っ
て
い
か
れ
る
可
能
性
が
あ
り
ま
す
。
細
か
い
こ

と
は
説
明
し
ま
せ
ん
が
、
い
ろ
い
ろ
な
段
階
で
各
種
の
対
策
を
し
な
け
れ
ば
い
け
な
い
の
で
す
。

単
に
ウ
イ
ル
ス
ソ
フ
ト
だ
け
で
は
だ
め
で
、
外
へ
の
出
口
の
モ
ニ
タ
ー
も
す
る
と
か
、
シ
ス
テ
ム

を
ち
ゃ
ん
と
領
域
ご
と
に
隔
離
す
る
と
か
、
本
当
に
大
事
な
も
の
は
金
庫
に
入
れ
る
と
か
、
暗
号

を
か
け
て
し
ま
っ
て
お
く
と
か
、
リ
ス
ク
に
応
じ
て
考
え
て
や
ら
な
い
と
、
全
部
抜
か
れ
て
し
ま
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資料４ ウイルス付きのメールで重要な情報を抜き取る

（出所）内閣官房情報セキュリティセンター

フ
ェ
ー
ズ
０

フ
ェ
ー
ズ
１

フ
ェ
ー
ズ
２

フ
ェ
ー
ズ
３

③指令に従い、社内
のネットワーク内にあ
る PC の情報を収集

感染者A

社内の PC

重要な情報のあるサーバー【対策】
ユーザーに応じたアクセス制限
重要な情報のあるサーバーのネットワーク隔離

【対策】
接続先の監視

【対策】
最新版のウイルス対策ソフトを利用

【対策】
重要な情報の暗号化

ウイルスの
接続先サーバー
（C&Cサーバー）

ウイルスの
接続先サーバー
（C&Cサーバー）

②指令を受けに行く通信

④重要な情報を流出

①ウイルス付きのメールを配布
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い
ま
す
。

　

敵
は
と
に
か
く
一
番
弱
い
と
こ
ろ
を
狙
っ
て
き
ま
す
。
シ
ス
テ
ム
を
し
っ
か
り
と
つ
く
っ
て
も
、

従
業
員
の
と
こ
ろ
に
穴
が
あ
れ
ば
、
そ
こ
か
ら
侵
入
を
か
け
る
こ
と
が
あ
り
ま
す
。
逆
に
人
間
の

ほ
う
が
強
く
て
、
機
械
の
ほ
う
が
弱
い
ケ
ー
ス
も
あ
り
ま
す
。
一
番
弱
く
て
、
か
つ
一
番
強
い
の

が
人
間
で
、
そ
の
中
間
に
お
そ
ら
く
機
械
が
あ
る
と
い
う
こ
と
か
も
し
れ
ま
せ
ん
。

　

普
通
の
社
内
や
取
引
先
間
で
や
り
取
り
を
す
る
メ
ー
ル
は
、
気
を
付
け
て
開
け
た
り
開
け
な
か

っ
た
り
と
い
う
コ
ン
ト
ロ
ー
ル
を
し
ま
す
。
と
こ
ろ
が
最
近
よ
く
あ
る
の
が
、
た
と
え
ば
お
客
様

の
ク
レ
ー
ム
を
受
け
る
と
こ
ろ
、
役
所
で
い
う
と
、
ご
意
見
受
付
番
み
た
い
な
窓
口
へ
の
メ
ー
ル

で
す
。「
ど
こ
そ
こ
の
誰
で
す
。
今
度
こ
の
レ
ポ
ー
ト
を
書
き
ま
し
た
。
読
ん
で
ほ
し
い
の
で
す

が
、
送
っ
て
い
い
で
す
か
」。
そ
ん
な
こ
と
を
言
い
な
が
ら
、
や
り
取
り
を
何
回
か
し
て
「
で
は

こ
こ
に
送
ら
せ
て
も
ら
い
ま
す
」
と
言
っ
て
送
っ
て
き
て
、
開
け
る
と
ド
ン
と
い
う
の
が
あ
り
ま

す
。
絶
対
に
開
け
ざ
る
を
得
な
い
と
こ
ろ
を
狙
っ
て
く
る
の
で
す
。
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そ
れ
か
ら
、
一
つ
の
企
業
は
一
生
懸
命
守
っ
て
い
て
も
、
た
と
え
ば
団
体
と
し
て
工
業
会
が
あ

っ
て
、
そ
の
工
業
会
が
非
常
に
弱
か
っ
た
り
す
る
と
、
工
業
会
の
サ
ー
バ
ー
を
の
ぞ
き
見
さ
れ
て

い
れ
ば
、
工
業
会
の
名
前
を
使
っ
て
「
明
日
の
会
議
の
資
料
を
送
り
ま
す
」、
こ
れ
を
開
け
て
し

ま
う
と
い
う
こ
と
が
あ
り
ま
す
。
い
ろ
い
ろ
な
企
業
や
団
体
が
繋
が
っ
て
い
る
の
で
、
そ
の
弱
い

と
こ
ろ
か
ら
プ
チ
ッ
と
や
ら
れ
る
の
で
す
。
親
会
社
は
し
っ
か
り
し
て
い
る
け
れ
ど
も
、
買
収
し

た
子
会
社
や
協
力
会
社
に
弱
さ
が
あ
る
こ
と
も
あ
り
ま
す
。
職
員
は
よ
い
け
れ
ど
も
、
た
と
え
ば

派
遣
で
来
た
方
か
ら
出
て
し
ま
う
な
ど
、
い
ろ
い
ろ
な
こ
と
が
あ
る
の
で
す
。

　

新
た
な
情
報
セ
キ
ュ
リ
テ
ィ
戦
略
の
策
定

　

い
ま
の
よ
う
な
あ
ぶ
な
っ
か
し
い
話
を
、
で
は
ど
う
し
よ
う
か
と
い
う
こ
と
で
、
わ
れ
わ
れ
は

い
ま
、
対
策
を
考
え
て
い
ま
す
。
本
日
お
話
し
に
な
る
土
屋
先
生
、
野
原
先
生
は
そ
れ
ぞ
れ
、
情

報
セ
キ
ュ
リ
テ
ィ
政
策
会
議
と
い
う
実
際
の
政
策
を
つ
く
る
会
議
の
メ
ン
バ
ー
で
あ
っ
て
、
実
は
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わ
れ
わ
れ
は
事
務
局
で
す
。
そ
こ
で
議
論
し
て
い
る
こ
と
を
紹
介
さ
せ
て
い
た
だ
き
ま
す
。

　

新
た
な
情
報
セ
キ
ュ
リ
テ
ィ
戦
略
に
つ
い
て
は
、
何
回
か
議
論
し
て
き
て
、
最
終
的
に
は
お
そ

ら
く
２
０
１
３
年
５
月
半
ば
く
ら
い
に
最
終
公
表
し
よ
う
と
作
業
中
で
す
（
２
０
１
３
年
５
月
21

日
に
最
終
案
を
公
表
、
６
月
10
日
に
「
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
戦
略
」
を
決
定
し
た
）。

　

資
料
５
（
28
ペ
ー
ジ
）
に
あ
り
ま
す
よ
う
に
、
新
た
な
情
報
セ
キ
ュ
リ
テ
ィ
戦
略
で
は
、
最

初
に
「
環
境
の
変
化
」
を
挙
げ
て
い
ま
す
。
先
ほ
ど
言
っ
た
よ
う
に
サ
イ
バ
ー
空
間
と
実
空
間
が

一
体
化
し
て
き
て
、
そ
れ
に
伴
っ
て
リ
ス
ク
が
非
常
に
深
刻
化
し
て
い
き
ま
す
。
し
か
し
な
が
ら
、

こ
れ
か
ら
の
経
済
発
展
・
成
長
を
考
え
た
と
き
に
は
、
Ｉ
Ｃ
Ｔ
が
な
い
と
ま
っ
た
く
や
っ
て
い
け

ま
せ
ん
。
で
す
の
で
、
強
靭
で
あ
っ
て
活
力
が
あ
る
空
間
を
つ
く
る
と
い
う
こ
と
で
、
サ
イ
バ
ー

セ
キ
ュ
リ
テ
ィ
立
国
に
取
り
組
ん
で
い
き
た
い
と
い
う
こ
と
を
基
本
的
な
方
針
に
し
て
い
ま
す
。

　

そ
の
中
で
大
事
な
の
は
、
情
報
が
き
ち
ん
と
自
由
に
流
通
で
き
る
こ
と
、
イ
ン
タ
ー
ネ
ッ
ト
の

開
放
性
等
を
確
保
す
る
と
い
う
こ
と
で
す
。
そ
の
開
放
性
は
、
脆
弱
な
ネ
ッ
ト
ワ
ー
ク
空
間
で
は



28

資
料

５
 新

た
な

情
報

セ
キ

ュ
リ

テ
ィ

戦
略

の
方

向
性

（
概

要
）

サ
イ

バ
ー

空
間

と
実

空
間

の
融

合
・

一
体

化
　

▲
　

サ
イ

バ
ー

空
間

を
取

り
巻

く
リ

ス
ク

の
深

刻
化

①
 情

報
の

自
由

な
流

通
の

確
保

③
 リ

ス
ク

ベ
ー

ス
に

よ
る

対
応

①
政

府
・

重
要

イ
ン

フ
ラ

等
対

策
②

企
業

等
対

策
③

サ
イ

バ
ー

空
間

の
「

防
衛

」
④

サ
イ

バ
ー

空
間

の
犯

罪
対

策
⑤

サ
イ

バ
ー

空
間

の
衛

生

サ
イ

バ
ー

空
間

を
取

り
巻

く
リ

ス
ク

の
深

刻
化

実
空

間
と

の
融

合
・

一
体

化
の

　
　

　
　

　
　

一
層

の
進

展
に

よ
る

成
長

力
強

化

②
 リ

ス
ク

の
深

刻
化

へ
の

新
た

な
対

応
④

 社
会

的
責

務
を

踏
ま

え
た

行
動

と
共

助

［
普

及
・

高
度

化
・

更
な

る
進

展
、グ

ロ
ー

バ
ル

な
拡

大
・

浸
透

］
［

甚
大

化
、拡

散
、グ

ロ
ー

バ
ル

・
ボ

ー
ダ

レ
ス

］

基
本

的
な

方
針

取
組

分
野

体
制

・
制

度

各
主

体
の

役
割

の
明

確
化

環
境

の
変

化

国
家

の
安

全
保

障
及

び
経

済
発

展
、

国
民

の
安

全
・

安
心

を
確

保
す

る
た

め
、

世
界

を
率

先
す

る
強

靭
で

活
力

あ
る

サ
イ

バ
ー

空
間

を
実

現
　

　
　「

サ
イ

バ
ー

セ
キ

ュ
リ

テ
ィ

立
国

」

国
に

よ
る

積
極

的
／

先
導

的
な

役
割

重
要

イ
ン

フ
ラ

事
業

者
等

に
よ

る
安

定
的

な
役

割
企

業
や

教
育

・
研

究
機

関
に

よ
る

協
調

的
な

役
割

一
般

利
用

者
や

中
小

企
業

に
よ

る
自

律
的

な
役

割
情

報
通

信
関

連
事

業
者

等
に

よ
る

自
浄

的
／

自
立

的
な

役
割

サ
イ
バ
ー
空
間

国

一
般

利
用

者

情
報

通
信

関
連

事
業

者
等

中
小

企
業

企
業

教
育

／
研

究
機

関
重

要
イ

ン
フ

ラ
事

業
者

等

1. 強
靭

な
サ

イ
バ

ー
空

間
サ

イ
バ

ー
空

間
の

防
御

力
・

回
復

力
の

強
化

①
外

交
②

国
際

展
開

③
国

際
連

携

3. 世
界

を
率

先
す

る
サ

イ
バ

ー
空

間
サ

イ
バ

ー
空

間
の

貢
献

力
・

展
開

力
の

強
化

持
続

性
の

確
保

①
産

業
活

性
化

②
人

材
育

成
③

リ
テ

ラ
シ

ー
向

上

2. 活
力

あ
る

強
靭

な
サ

イ
バ

ー
空

間
サ

イ
バ

ー
空

間
の

創
造

力
・

知
識

力
の

強
化

情
報

セ
キ

ュ
リ

テ
ィ

政
策

会
議

・
Ｎ

Ｉ
Ｓ

Ｃ
の

強
化

、
中

長
期

目
標

管
理

、セ
キ

ュ
リ

テ
ィ

ク
リ

ア
ラ

ン
ス

に
よ

る
情

報
共

有
促

進
 等

発
展

性
の

確
保

グ
ロ

ー
バ

ル
性

（
出

所
）

内
閣

官
房

情
報

セ
キ

ュ
リ

テ
ィ

セ
ン

タ
ー
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実
現
で
き
ま
せ
ん
。
自
由
な
流
通
を
保
証
す
る
た
め
に
リ
ス
ク
の
深
刻
化
に
対
応
し
た
強
靭
な
も

の
を
つ
く
ら
な
け
れ
ば
い
け
な
い
の
で
す
。

　

基
本
的
な
方
針
に
は
、「
リ
ス
ク
ベ
ー
ス
」
と
い
う
こ
と
も
挙
げ
て
い
ま
す
。
さ
っ
き
「
本
当

に
大
事
な
も
の
は
金
庫
に
入
れ
て
し
ま
っ
て
お
く
」
と
言
い
ま
し
た
が
、
全
部
繋
が
っ
て
い
る
世

界
で
は
「
全
部
を
守
ろ
う
」
と
い
う
の
は
無
理
な
の
で
、
リ
ス
ク
の
具
体
的
可
能
性
に
応
じ
た
対

応
強
化
を
し
な
け
れ
ば
な
り
ま
せ
ん
。

　

そ
れ
か
ら
「
社
会
的
責
務
を
踏
ま
え
た
行
動
と
共
助
」
と
い
う
こ
と
も
書
き
ま
し
た
。
要
は
１

人
で
で
き
る
こ
と
で
は
あ
り
ま
せ
ん
。
い
ま
ま
で
は
個
々
の
人
が
、
そ
れ
な
り
に
対
策
を
し
て
い

れ
ば
「
ま
あ
い
い
か
」
と
い
う
こ
と
に
な
り
ま
し
た
が
、
全
部
繋
が
っ
て
い
る
の
で
、
そ
う
い
う

こ
と
で
は
で
き
な
い
の
で
す
。
サ
イ
バ
ー
空
間
の
「
空
間
」
と
い
う
こ
と
に
着
目
し
て
、
わ
れ
わ

れ
が
コ
ン
セ
プ
ト
と
し
て
今
度
出
そ
う
と
思
っ
て
い
る
中
に
、「
公
衆
衛
生
」
と
い
う
概
念
が
あ

り
ま
す
。
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イ
ン
フ
ル
エ
ン
ザ
が
は
や
っ
た
と
き
に
何
を
す
る
か
と
い
う
と
、
当
然
マ
ス
ク
を
し
て
手
洗
い

・
う
が
い
を
し
て
く
だ
さ
い
と
い
う
こ
と
に
な
り
ま
す
。
他
方
、
薬
を
つ
く
る
人
が
し
っ
か
り
と

つ
く
っ
て
く
れ
な
け
れ
ば
い
け
ま
せ
ん
。
そ
れ
か
ら
保
健
所
が
あ
っ
て
、「
い
ま
イ
ン
フ
ル
エ
ン

ザ
が
ピ
ー
ク
を
迎
え
て
い
る
の
で
注
意
し
て
く
だ
さ
い
」
と
、
き
ち
ん
と
皆
に
言
わ
な
け
れ
ば
い

け
ま
せ
ん
。
そ
う
い
う
い
ろ
い
ろ
な
こ
と
を
や
っ
て
、
い
ろ
い
ろ
な
役
割
を
担
っ
て
い
る
人
が
し

っ
か
り
と
セ
キ
ュ
リ
テ
ィ
に
取
り
組
む
と
い
う
共
助
の
世
界
を
つ
く
っ
て
い
か
な
け
れ
ば
い
け
な

い
と
い
う
こ
と
で
す
。

　

そ
の
中
で
「
取
組
分
野
」
に
つ
い
て
も
書
き
ま
し
た
。
強
靭
な
サ
イ
バ
ー
空
間
を
つ
く
ろ
う
。

活
力
あ
る
、
い
ろ
い
ろ
な
新
し
い
先
端
的
な
技
術
も
含
ま
れ
る
も
の
を
つ
く
ろ
う
。
そ
れ
か
ら
グ

ロ
ー
バ
ル
に
展
開
し
て
い
こ
う
と
い
う
こ
と
を
、
全
体
と
し
て
や
っ
て
い
く
戦
略
を
立
て
て
い
る

と
こ
ろ
で
す
。

　

い
ま
は
非
常
に
便
利
な
時
代
に
な
り
ま
し
た
。
そ
れ
に
伴
っ
て
リ
ス
ク
が
発
生
し
ま
す
。
１
０
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０
％
リ
ス
ク
が
な
く
な
る
こ
と
は
絶
対
に
あ
り
ま
せ
ん
。
絶
え
ず
そ
の
リ
ス
ク
が
隣
に
あ
る
こ
と

を
考
え
な
が
ら
、
生
活
し
て
い
か
な
け
れ
ば
な
り
ま
せ
ん
。
だ
か
ら
と
い
っ
て
怖
が
る
必
要
は
ま

っ
た
く
な
い
。
体
力
の
な
い
人
が
イ
ン
フ
ル
エ
ン
ザ
に
か
か
る
と
死
ん
で
し
ま
う
か
も
し
れ
ま
せ

ん
が
、
き
ち
ん
と
日
ご
ろ
体
力
を
つ
け
て
お
け
ば
、
少
々
リ
ス
ク
が
あ
っ
て
も
大
丈
夫
で
す
。

　

最
近
、
サ
イ
バ
ー
空
間
で
は
、「
防
御
」
と
い
う
言
葉
よ
り
も
、「
レ
ジ
リ
エ
ン
ス
」
と
い
う
言

葉
が
使
わ
れ
ま
す
。
し
な
や
か
で
強
靭
、
回
復
力
が
あ
る
と
い
う
意
味
で
す
。
要
す
る
に
何
か
ダ

メ
ー
ジ
を
受
け
て
も
、
そ
れ
ほ
ど
ダ
メ
ー
ジ
が
効
か
な
い
の
で
す
。
今
後
は
し
ょ
っ
ち
ゅ
う
変
わ

る
も
の
に
、
い
か
に
動
的
に
ダ
イ
ナ
ミ
ッ
ク
に
対
策
を
変
え
て
い
く
か
と
い
う
こ
と
が
必
要
な
の

で
、
や
は
り
皆
で
取
り
組
ん
で
い
く
こ
と
が
必
要
だ
と
考
え
て
い
ま
す
。
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多
種
多
様
な
サ
イ
バ
ー
攻
撃

　

先
月
、
韓
国
で
サ
イ
バ
ー
攻
撃
が
大
き
く
話
題
に
な

り
ま
し
た
。
た
く
さ
ん
の
取
材
が
私
の
と
こ
ろ
に
も
、

後
で
お
話
し
い
た
だ
く
伊
東
さ
ん
の
と
こ
ろ
に
も
来
ま

し
て
、
一
体
こ
れ
は
ど
う
な
っ
て
い
る
の
だ
と
聞
か
れ

ま
し
た
。「
お
そ
ら
く
北
朝
鮮
だ
ろ
う
」
と
い
う
こ
と

を
、
テ
レ
ビ
や
新
聞
、
ラ
ジ
オ
で
申
し
あ
げ
て
き
た
と

こ
ろ
で
す
。

　

で
も
、
別
の
可
能
性
も
あ
る
の
で
は
な
い
か
と
い
う

こ
と
も
指
摘
さ
れ
て
き
ま
し
た
。
２
０
０
９
年
７
月
に

も
韓
国
で
は
大
き
な
攻
撃
が
あ
り
ま
し
た
。
あ
る
い
は

２
０
１
１
年
に
も
大
き
な
攻
撃
が
あ
っ
た
わ
け
で
す
。

土屋研究主幹
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そ
の
と
き
に
、「
お
そ
ら
く
北
朝
鮮
だ
」
と
言
わ
れ
な
が
ら
、
な
か
な
か
韓
国
政
府
は
確
定
情
報

を
出
し
ま
せ
ん
で
し
た
。
と
こ
ろ
が
昨
日
、
今
回
の
攻
撃
に
つ
い
て
は
「
北
朝
鮮
の
犯
行
だ
」

と
、
韓
国
政
府
が
わ
ざ
わ
ざ
記
者
会
見
で
言
っ
た
わ
け
で
す
。「
北
朝
鮮
軍
の
偵
察
総
局
に
よ
る

犯
行
だ
と
判
断
し
て
い
る
」
と
言
い
ま
し
た
。
こ
れ
は
私
に
と
っ
て
は
そ
れ
な
り
の
驚
き
で
、
よ

く
そ
こ
ま
で
言
い
切
っ
た
と
思
い
ま
し
た
。
別
の
報
道
に
よ
り
ま
す
と
、
昨
年
６
月
以
降
、
北
朝

鮮
か
ら
１
５
９
０
回
の
接
続
が
あ
っ
た
こ
と
も
出
て
い
ま
す
。

　

サ
イ
バ
ー
攻
撃
と
い
う
の
は
、
悪
い
ハ
ッ
カ
ー
が
コ
チ
ョ
コ
チ
ョ
と
パ
ソ
コ
ン
を
い
じ
る
と
で

き
る
と
思
い
が
ち
で
す
が
、
そ
ん
な
こ
と
は
な
く
て
、
非
常
に
手
の
込
ん
だ
作
戦
を
し
な
い
と
大

掛
か
り
な
も
の
は
で
き
ま
せ
ん
。
１
５
９
０
回
も
ア
ク
セ
ス
が
あ
っ
た
ら
、
今
回
の
攻
撃
も
わ
か

り
そ
う
な
も
の
で
す
が
、
他
の
た
く
さ
ん
の
接
続
に
ま
ぎ
れ
て
き
て
い
る
こ
と
が
あ
り
ま
す
か

ら
、
な
か
な
か
わ
か
り
に
く
か
っ
た
の
か
も
し
れ
ま
せ
ん
。
今
後
こ
の
分
析
は
も
っ
と
進
む
か
も

し
れ
ま
せ
ん
が
、
こ
う
い
っ
た
こ
と
が
こ
れ
か
ら
も
、
い
ろ
い
ろ
な
国
で
起
き
て
く
る
可
能
性
は
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否
定
で
き
な
い
と
思
い
ま
す
。

　

サ
イ
バ
ー
攻
撃
に
は
ど
ん
な
も
の
が
あ
る
の
か
と
い
え
ば
、
多
種
多
様
で
す
。
90
年
代
か
ら
は

ホ
ー
ム
ペ
ー
ジ
を
書
き
換
え
る
と
か
、
あ
る
い
は
愉
快
犯
的
に
サ
ー
バ
ー
の
中
に
入
っ
て
い
っ
て

何
か
し
ら
情
報
を
取
っ
て
く
る
と
い
う
こ
と
が
行
わ
れ
て
き
ま
し
た
が
、
そ
れ
と
は
違
う
次
元
の

攻
撃
が
近
年
は
始
ま
っ
て
き
て
い
ま
す
。

　

そ
の
一
つ
が
２
０
０
７
年
に
行
わ
れ
た
、
エ
ス
ト
ニ
ア
に
対
す
る
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
と
い
う
も
の

で
す
。
Ｄ
Ｄ
ｏ
Ｓ
と
い
う
の
は
、
簡
単
に
言
い
ま
す
と
、
皆
さ
ん
の
ご
自
宅
の
玄
関
の
前
に
何
百

人
、
何
千
人
も
の
人
が
い
き
な
り
集
ま
っ
て
き
て
、
一
斉
に
呼
び
鈴
を
ピ
ン
ポ
ン
ピ
ン
ポ
ン
と
押

し
ま
く
る
と
い
う
も
の
に
な
り
ま
す
。
そ
う
す
る
と
中
に
い
る
人
は
対
応
で
き
な
く
な
っ
て
機
能

を
停
止
せ
ざ
る
を
得
な
く
な
る
。
皆
さ
ん
の
会
社
の
ウ
ェ
ブ
サ
ー
バ
ー
や
何
ら
か
の
金
融
取
引
を

や
っ
て
い
る
サ
ー
バ
ー
、
メ
ー
ル
サ
ー
バ
ー
、
そ
う
い
っ
た
も
の
が
狙
わ
れ
て
し
ま
う
。
そ
の
結

果
、
一
時
的
に
業
務
を
停
止
せ
ざ
る
を
得
な
い
状
況
に
追
い
込
ま
れ
る
と
い
う
も
の
で
す
。
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エ
ス
ト
ニ
ア
の
場
合
は
、
き
っ
か
け
は
こ
の
ブ
ロ
ン
ズ
像
（
資
料
６
）
で
し
た
。
も
と
も
と
エ

ス
ト
ニ
ア
の
首
都
で
あ
る
タ
リ
ン
の
中
心
部
の
広
場
に
置
か
れ
て
い
ま
し
た
。
ブ
ロ
ン
ズ
像
の
下

に
は
ソ
連
時
代
の
兵
士
の
遺
体
が
眠
っ
て
い
た
と
言
わ
れ
て
い
ま
す
。
し
か
し
エ
ス
ト
ニ
ア
の
人

た
ち
か
ら
見
る
と
ロ
シ
ア
は
目
障
り
な
わ
け
で
す
。
自
分
た
ち
の
首
都
の
真
ん
中
か
ら
こ
う
い
っ

た
も
の
は
取
り
除
き
た
い
と
い
う
こ
と
で
、
ち
ょ
っ
と
離
れ
た
郊
外
に
あ
る
戦
没
者
記
念
墓
地
に

移
し
た
い
と
言
い
ま
し
た
。
そ
う
し
た
と
こ
ろ
、
そ
れ
が
ロ
シ
ア
の
ニ
ュ
ー
ス
で
取
り
上
げ
ら

れ
、
一
斉
に
ロ
シ
ア
か
ら
と
思
わ
れ
る
攻
撃
が
エ
ス
ト
ニ
ア
で
始
ま
っ
た
わ
け
で
す
。

　

エ
ス
ト
ニ
ア
は
、
わ
れ
わ
れ
が
考
え
る
以
上
に
進
ん
だ
情
報
社
会
で
す
。
街
中
を
歩
い
て
い
る

人
た
ち
は
ほ
と
ん
ど
現
金
を
持
ち
歩
い
て
い
ま
せ
ん
。
日
本
で
い
う
ス
イ
カ
み
た
い
な
も
の
を
使

っ
て
あ
ら
ゆ
る
と
こ
ろ
で
電
子
決
済
を
や
っ
て
い
ま
す
が
、
そ
れ
が
ま
っ
た
く
機
能
し
な
く
な
り

ま
し
た
。
こ
う
い
っ
た
Ｄ
Ｄ
ｏ
Ｓ
攻
撃
は
、
そ
の
後
も
次
々
と
行
わ
れ
る
よ
う
に
な
っ
て
い
き
ま

す
。



報告37

資料６  エストニアのブロンズ像

（注）2011年11月撮影
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そ
の
一
例
が
、
わ
れ
わ
れ
が
東
日
本
大
震
災
で
苦
し
ん
で
い
る
と
き
に
行
わ
れ
ま
し
た
。
２
０

１
１
年
３
月
11
日
の
20
日
後
、
政
府
の
皆
さ
ん
に
い
く
つ
か
の
電
子
メ
ー
ル
が
届
き
ま
し
た
。

「
昨
日
の
放
射
線
レ
ベ
ル
に
つ
い
て
」
と
い
う
タ
イ
ト
ル
が
付
い
て
い
た
そ
う
で
す
。
当
然
わ
れ

わ
れ
は
、
福
島
第
一
原
発
の
問
題
に
つ
い
て
気
に
か
け
て
い
た
と
こ
ろ
で
す
か
ら
、
開
い
て
し
ま

い
ま
す
。
そ
の
中
に
カ
ス
タ
マ
イ
ズ
さ
れ
た
ウ
イ
ル
ス
が
仕
込
ま
れ
て
い
た
と
言
わ
れ
て
い
ま

す
。
先
ほ
ど
占
部
審
議
官
が
お
っ
し
ゃ
い
ま
し
た
が
、
ど
う
見
て
も
騙
さ
れ
る
と
い
う
仕
込
み
を

し
た
ウ
イ
ル
ス
が
送
ら
れ
て
き
ま
す
。
そ
れ
も
、
ウ
イ
ル
ス
対
策
ソ
フ
ト
ウ
エ
ア
で
引
っ
か
か
ら

な
い
こ
と
を
あ
ら
か
じ
め
確
か
め
た
上
で
送
っ
て
く
る
の
で
す
。

　

実
際
に
私
の
と
こ
ろ
に
送
ら
れ
て
き
た
も
の
を
ご
紹
介
し
ま
す
（
資
料
７
）。
「
ど
こ
か
の
室
長

さ
ん
と
の
意
見
交
換
に
つ
い
て
ま
と
め
た
も
の
を
転
送
す
る
」
と
い
う
ふ
り
を
し
て
い
ま
す
。
と

こ
ろ
が
差
出
人
は
、
ヤ
フ
ー
の
無
料
ア
ド
レ
ス
を
使
っ
て
い
ま
す
。
一
番
下
に
見
え
る
添
付
フ
ァ

イ
ル
が
、
先
ほ
ど
お
っ
し
ゃ
っ
て
い
た
よ
う
に
、
Ｚ
Ｉ
Ｐ
フ
ァ
イ
ル
に
な
っ
て
い
ま
す
。
私
は
差
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資料７ 偽メールの例

出
人
を
存
じ
上
げ
ま
せ
ん
の
で
、
お
か

し
い
な
と
。
そ
も
そ
も
本
文
が
な
く

て
、
転
送
で
来
て
い
る
の
も
お
か
し
い

で
す
。
と
い
う
こ
と
で
、
こ
れ
は
そ
の

筋
の
も
の
だ
と
思
っ
て
、
室
長
さ
ん

に
電
話
を
し
た
と
こ
ろ
、「
す
み
ま
せ

ん
、
い
っ
ぱ
い
送
っ
ち
ゃ
っ
て
い
る
み

た
い
で
す
」
と
の
こ
と
で
し
た
。
実
際

に
こ
う
い
う
こ
と
が
起
き
て
い
ま
す
。

　

こ
の
中
身
、
当
然
フ
ァ
イ
ル
は
開
き

ま
せ
ん
で
し
た
が
、
し
ば
ら
く
経
っ
て

か
ら
ウ
イ
ル
ス
対
策
ソ
フ
ト
で
調
べ
て
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み
る
と
「
ト
ロ
イ
の
木
馬
」
が
入
っ
て
い
る
こ
と
を
検
知
で
き
ま
し
た
。
送
ら
れ
て
き
た
当
日

は
、
検
知
で
き
な
か
っ
た
の
で
す
が
、
し
ば
ら
く
す
る
と
検
知
で
き
る
よ
う
に
な
っ
て
い
ま
す
。

最
初
の
段
階
で
す
り
抜
け
て
し
ま
う
と
、
乗
っ
取
ら
れ
て
し
ま
う
。

　

イ
ラ
ン
の
ナ
タ
ン
ズ
に
あ
る
核
施
設
が
サ
イ
バ
ー
攻
撃
の
対
象
に
な
っ
た
の
は
、
非
常
に
有
名

な
事
例
で
す
。
こ
の
施
設
の
遠
心
分
離
機
に
対
し
、
ス
タ
ッ
ク
ス
ネ
ッ
ト
攻
撃
が
行
わ
れ
ま
し

た
。
誰
が
や
っ
た
の
か
最
初
は
わ
か
ら
な
か
っ
た
わ
け
で
す
が
、
後
の
報
道
で
イ
ス
ラ
エ
ル
と
ア

メ
リ
カ
が
共
同
作
戦
と
し
て
や
っ
た
、
つ
ま
り
イ
ラ
ン
の
核
開
発
を
遅
ら
せ
る
た
め
に
行
っ
た
も

の
だ
ろ
う
と
言
わ
れ
て
い
ま
す
。
ア
メ
リ
カ
政
府
は
公
式
に
は
認
め
て
い
ま
せ
ん
が
、
こ
の
記
事

を
書
い
た
ニ
ュ
ー
ヨ
ー
ク
・
タ
イ
ム
ズ
の
記
者
は
、
ア
メ
リ
カ
政
府
の
複
数
の
ル
ー
ト
か
ら
情
報

提
供
を
受
け
た
と
言
っ
て
い
ま
す
。

　

そ
の
後
イ
ラ
ン
は
、
急
速
に
サ
イ
バ
ー
攻
撃
の
能
力
を
高
め
て
い
く
こ
と
に
な
り
ま
す
。
今
度

は
イ
ラ
ン
が
や
っ
た
と
言
わ
れ
て
い
る
の
が
、
サ
ウ
ジ
ア
ラ
ビ
ア
の
石
油
会
社
ア
ラ
ム
コ
に
対
す
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る
サ
イ
バ
ー
攻
撃
で
す
。
あ
る
日
ア
ラ
ム
コ
の
コ
ン
ピ
ュ
ー
タ
が
起
動
し
な
く
な
り
ま
し
た
。
こ

れ
は
、
先
月
行
わ
れ
た
韓
国
に
対
す
る
攻
撃
と
似
て
い
る
と
こ
ろ
が
あ
る
の
で
は
な
い
か
と
、
私

は
思
っ
て
い
ま
す
。

　

ま
っ
た
く
の
推
測
で
す
が
、
イ
ラ
ン
と
北
朝
鮮
は
核
、
ミ
サ
イ
ル
、
そ
の
他
で
協
力
関
係
を
深

め
て
い
ま
す
の
で
、
何
ら
か
の
示
唆
が
あ
っ
た
と
考
え
て
も
お
か
し
く
は
な
い
。
手
法
と
し
て
は

そ
ん
な
に
新
し
い
も
の
で
は
な
く
て
、
ウ
イ
ル
ス
に
感
染
さ
せ
て
パ
ソ
コ
ン
を
起
動
さ
せ
な
く
す

る
と
い
う
こ
と
で
す
か
ら
、
そ
れ
ほ
ど
難
し
い
こ
と
も
あ
り
ま
せ
ん
。
し
か
し
こ
れ
も
韓
国
の
例

と
同
じ
く
、
た
ぶ
ん
長
い
時
間
を
か
け
て
準
備
を
行
っ
た
結
果
行
わ
れ
た
攻
撃
と
考
え
た
ほ
う
が

よ
い
と
思
い
ま
す
。

　

ア
メ
リ
カ
の
コ
カ
・
コ
ー
ラ
社
も
、
サ
イ
バ
ー
攻
撃
を
受
け
た
の
で
は
な
い
か
と
言
わ
れ
て
い

ま
す
。
コ
カ
・
コ
ー
ラ
側
は
一
切
公
表
し
て
い
な
い
よ
う
で
す
が
、
さ
ま
ざ
ま
な
報
道
で
わ
か
っ

て
き
て
い
ま
す
。
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コ
カ
・
コ
ー
ラ
は
中
国
市
場
を
目
当
て
に
中
国
の
フ
イ
ユ
ア
ン
と
い
う
ジ
ュ
ー
ス
会
社
を
買
収

し
よ
う
と
し
ま
し
た
。
と
こ
ろ
が
買
収
を
計
画
し
て
い
る
こ
と
を
発
表
し
た
途
端
に
、
サ
イ
バ
ー

攻
撃
が
始
ま
っ
た
と
言
わ
れ
て
い
ま
す
。
ど
う
や
ら
副
社
長
が
先
ほ
ど
の
標
的
型
の
メ
ー
ル
で
引

っ
か
か
っ
た
よ
う
で
す
。
交
渉
の
中
身
が
ば
れ
て
い
た
よ
う
で
、
コ
カ
・
コ
ー
ラ
は
買
収
に
失
敗

し
、
中
国
系
の
フ
ァ
ン
ド
が
こ
の
会
社
を
買
う
こ
と
に
な
り
ま
し
た
。
で
す
か
ら
皆
さ
ん
の
会
社

の
中
で
も
そ
う
い
う
こ
と
が
行
わ
れ
て
い
た
ら
、
事
業
に
直
結
す
る
よ
う
な
被
害
が
あ
り
得
る
と

思
い
ま
す
。

　

中
国
の
サ
イ
バ
ー
攻
撃
と
ア
メ
リ
カ
の
対
応

　

こ
れ
も
先
ほ
ど
占
部
審
議
官
か
ら
お
話
が
あ
り
ま
し
た
が
、
マ
ン
デ
ィ
ア
ン
ト
と
い
う
会
社
が

２
月
に
報
告
書
を
発
表
し
ま
し
た
。
そ
れ
に
よ
れ
ば
、
中
国
・
上
海
の
あ
る
ビ
ル
の
中
で
人
民
解

放
軍
が
サ
イ
バ
ー
攻
撃
を
行
っ
て
い
た
の
で
は
な
い
か
と
言
わ
れ
て
い
ま
す
。
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名
指
し
を
さ
れ
た
の
が
、
上
海
に
あ
る
ビ
ル
で
す
。
そ
の
ビ
ル
が
本
当
に
サ
イ
バ
ー
攻
撃
目
的

で
使
わ
れ
た
の
か
ど
う
か
は
、
報
告
書
を
読
ん
で
も
確
た
る
証
拠
は
な
く
て
、
推
測
の
域
を
出
な

い
と
こ
ろ
が
あ
り
ま
す
。
し
か
し
ニ
ュ
ー
ヨ
ー
ク
・
タ
イ
ム
ズ
が
こ
の
報
告
書
に
つ
い
て
報
道
し

た
た
め
、
ア
メ
リ
カ
で
は
大
騒
ぎ
に
な
っ
て
い
き
ま
す
。

　

伊
東
さ
ん
は
、
第
一
報
を
聞
い
た
と
き
に
「
何
か
お
か
し
い
と
思
っ
た
」
と
言
っ
て
い
ま
し

た
。

　

そ
れ
は
な
ぜ
か
と
い
う
と
、「
プ
ロ
ジ
ェ
ク
ト
２
０
４
９
研
究
所
」
と
い
う
ア
メ
リ
カ
の
シ
ン

ク
タ
ン
ク
の
報
告
書
が
既
に
あ
っ
た
か
ら
で
す
。
２
０
１
１
年
に
出
た
も
の
で
す
が
、
伊
東
さ
ん

は
「
こ
の
報
告
書
の
中
に
書
い
て
あ
る
こ
と
だ
よ
。
マ
ン
デ
ィ
ア
ン
ト
の
報
告
書
の
中
身
は
」
と

お
っ
し
ゃ
い
ま
し
た
。
な
る
ほ
ど
そ
う
か
も
し
れ
な
い
と
思
っ
て
、
私
も
読
ん
で
み
た
と
こ
ろ
、

や
は
り
書
い
て
あ
る
の
で
す
。

　

先
ほ
ど
の
ビ
ル
の
中
に
「
６
１
３
９
８
部
隊
と
い
う
も
の
が
入
っ
て
い
た
」
と
マ
ン
デ
ィ
ア
ン
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ト
の
報
告
書
は
言
っ
て
い
ま
す
が
、
そ
の
６
１
３
９
８
部
隊
の
名
前
自
体
も
、
プ
ロ
ジ
ェ
ク
ト
２

０
４
９
研
究
所
の
報
告
書
に
出
て
い
ま
す
。
そ
う
す
る
と
、
こ
れ
は
何
な
の
で
し
ょ
う
。
マ
ン
デ

ィ
ア
ン
ト
の
報
告
書
は
、
ア
メ
リ
カ
側
の
中
国
に
対
す
る
一
つ
の
警
告
と
し
て
取
り
上
げ
ら
れ

た
、
あ
る
い
は
う
ま
く
シ
ョ
ー
ア
ッ
プ
さ
れ
た
と
考
え
た
ほ
う
が
よ
い
の
で
は
な
い
か
と
思
い
ま

す
。

　

で
は
な
ぜ
ア
メ
リ
カ
は
、
こ
れ
だ
け
怒
っ
て
い
る
の
か
と
い
う
こ
と
に
な
り
ま
す
。
オ
バ
マ
政

権
は
４
年
ご
と
に
防
衛
計
画
を
見
直
す
中
で
、
２
０
１
０
年
に
出
さ
れ
た
「
Ｑ
Ｄ
Ｒ
（
４
年
毎
の

国
防
計
画
見
直
し
）」
に
お
い
て
、「
サ
イ
バ
ー
ス
ペ
ー
ス
は
独
立
し
た
作
戦
空
間
だ
」
と
い
う
こ

と
を
言
い
出
し
て
い
ま
す
。

　

陸
・
海
・
空
が
い
ま
ま
で
の
作
戦
空
間
だ
っ
た
わ
け
で
す
。
と
こ
ろ
が
こ
の
こ
ろ
か
ら
ア
メ
リ

カ
政
府
は
、
宇
宙
と
い
う
の
が
第
４
、
サ
イ
バ
ー
ス
ペ
ー
ス
が
第
５
の
作
戦
空
間
だ
と
、
さ
ま
ざ

ま
な
報
告
書
の
中
で
言
い
始
め
て
い
ま
す
。
こ
れ
は
、
サ
イ
バ
ー
空
間
を
通
じ
た
戦
争
が
起
き
る
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か
も
し
れ
な
い
と
い
う
こ
と
を
想
定
し
始
め
た
の
で
す
。
実
際
に
サ
イ
バ
ー
軍
と
い
う
も
の
も
、

ア
メ
リ
カ
軍
の
中
に
つ
く
ら
れ
ま
し
た
。

　

三
つ
星
の
将
軍
だ
っ
た
キ
ー
ス
・
ア
レ
ク
サ
ン
ダ
ー
と
い
う
人
が
、
こ
の
サ
イ
バ
ー
軍
の
コ
マ

ン
ダ
ー
に
な
る
と
き
に
星
を
も
う
一
つ
も
ら
っ
て
、
四
つ
星
の
最
高
位
の
将
軍
に
昇
格
し
ま
し

た
。
そ
の
上
で
こ
の
問
題
に
取
り
組
め
と
言
わ
れ
た
わ
け
で
す
。
ア
メ
リ
カ
の
決
意
は
、
徐
々
に

ス
テ
ッ
プ
ア
ッ
プ
し
て
公
表
さ
れ
て
き
て
い
ま
す
。

　

２
０
１
２
年
10
月
、
当
時
の
パ
ネ
ッ
タ
国
防
長
官
は
業
界
団
体
の
席
で
ス
ピ
ー
チ
を
行
い
ま
し

た
。
そ
の
中
で
彼
は
「
サ
イ
バ
ー
・
パ
ー
ル
ハ
ー
バ
ー
」
と
い
う
言
葉
を
使
い
ま
し
た
。
彼
は
そ

れ
ま
で
も
何
度
か
こ
の
言
葉
を
使
っ
て
い
ま
す
が
、
か
な
り
強
い
調
子
で
、「
特
に
人
命
の
損

失
、
あ
る
い
は
物
理
的
な
被
害
に
繋
が
る
サ
イ
バ
ー
攻
撃
が
こ
れ
か
ら
起
こ
る
か
も
し
れ
な
い
」

と
警
告
を
出
し
ま
し
た
。
そ
の
席
で
彼
は
30
億
ド
ル
、
１
ド
ル
90
円
で
換
算
し
ま
す
と
２
７
０
０

億
円
く
ら
い
の
お
金
を
、
国
防
総
省
だ
け
で
使
う
と
い
う
声
明
を
出
し
て
い
ま
す
。
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オ
バ
マ
大
統
領
は
こ
の
話
を
受
け
て
、
今
年
２
月
の
一
般
教
書
演
説
で
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
を
取
り
上
げ
ま
し
た
。「
わ
れ
わ
れ
は
こ
の
問
題
を
も
う
見
過
ご
す
こ
と
は
で
き
な
い
」
と
言

っ
た
わ
け
で
す
。

　

そ
の
演
説
の
中
で
大
統
領
は
さ
ら
に
、「
私
は
こ
の
一
般
教
書
演
説
に
来
る
前
に
大
統
領
令
に

サ
イ
ン
を
し
て
き
た
」
と
言
っ
た
の
で
す
。
そ
れ
が
「
重
要
イ
ン
フ
ラ
の
サ
イ
バ
ー
セ
キ
ュ
リ

テ
ィ
改
善
の
た
め
の
大
統
領
令
」
と
い
う
も
の
で
す
。

　

大
統
領
令
と
い
う
の
は
、
法
律
の
一
段
下
の
法
的
効
力
を
持
っ
た
命
令
で
す
。
な
ぜ
こ
れ
が
出

て
き
た
の
か
と
い
う
と
、
ア
メ
リ
カ
議
会
が
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
対
応
す
る
法
律
を
つ
く

れ
な
い
か
ら
で
す
。
私
が
数
え
て
み
た
と
こ
ろ
、
前
回
の
会
期
中
、
２
年
間
に
76
本
く
ら
い
の
法

案
、
決
議
案
が
出
て
き
て
い
る
の
で
す
が
、
ほ
と
ん
ど
成
立
し
て
い
ま
せ
ん
。
予
算
に
関
連
す
る

も
の
だ
け
が
成
立
し
て
い
て
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
一
歩
進
め
る
よ
う
な
強
い
法
案
は
ほ

と
ん
ど
成
立
し
ま
せ
ん
で
し
た
。
大
統
領
は
そ
れ
に
い
ら
立
ち
を
隠
せ
ず
、
こ
の
大
統
領
令
を
あ
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え
て
出
し
て
き
た
の
で
す
。「
１
年
以
内
に
議
会
は
法
案
を
通
し
な
さ
い
」
と
強
い
口
調
で
言
っ

て
い
ま
す
。

　

そ
れ
に
対
応
す
る
わ
け
で
は
な
い
の
で
す
が
、
３
月
に
な
っ
て
「H

.R
.933

」
と
い
う
法
案
が

作
定
さ
れ
ま
し
た
。
こ
の
法
案
は
、
ほ
と
ん
ど
は
政
府
関
連
機
関
の
予
算
を
承
認
す
る
も
の
で
し

か
な
い
の
で
す
が
、
そ
の
中
の
「S

E
C

.516

」
が
非
常
に
注
目
を
浴
び
て
い
ま
す
。

　

こ
の
中
で
ア
メ
リ
カ
の
商
務
省
、
司
法
省
、
宇
宙
を
担
当
し
て
い
る
Ｎ
Ａ
Ｓ
Ａ
（
航
空
宇
宙

局
）、
科
学
技
術
政
策
を
担
当
し
て
い
る
Ｎ
Ｓ
Ａ
（
国
家
安
全
保
障
局
）
が
、「
中
国
製
の
情
報

技
術
シ
ス
テ
ム
を
購
入
す
る
際
に
は
Ｆ
Ｂ
Ｉ
（
連
邦
捜
査
局
）
の
検
査
を
受
け
て
か
ら
に
し
ろ
」

と
言
っ
た
わ
け
で
す
。
こ
れ
は
非
常
に
問
題
の
あ
る
も
の
だ
ろ
う
と
思
い
ま
す
。
い
ろ
い
ろ
な
情

報
機
器
の
中
に
中
国
製
品
が
入
っ
て
い
ま
す
か
ら
、
本
当
に
達
成
で
き
る
の
か
と
い
う
こ
と
が
議

論
に
な
っ
て
い
ま
す
。
そ
う
い
う
面
で
、
こ
れ
は
経
済
戦
争
に
も
繋
が
り
か
ね
な
い
措
置
と
言
え

る
と
思
い
ま
す
。
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イ
ギ
リ
ス
の
対
応

　

わ
れ
わ
れ
の
調
査
チ
ー
ム
は
、
イ
ギ
リ
ス
に
も
行
っ
て
ま
い
り
ま
し
た
。
イ
ギ
リ
ス
は
キ
ャ
メ

ロ
ン
首
相
が
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
で
は
非
常
に
強
い
リ
ー
ダ
ー
シ
ッ
プ
を
取
っ
て
い
ま

す
。
キ
ャ
メ
ロ
ン
政
権
は
何
度
か
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
に
関
す
る
報
告
書
を
出
し
て
い
ま
す

が
、
最
新
の
も
の
は
２
０
１
１
年
に
出
た
「
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
戦
略
」
と
い
う
も
の
で

す
。「
デ
ジ
タ
ル
世
界
の
中
で
イ
ギ
リ
ス
を
守
り
、
そ
の
能
力
を
高
め
て
い
く
」
と
い
う
こ
と
を

言
っ
て
い
ま
す
。

　

キ
ャ
メ
ロ
ン
首
相
は
、
サ
イ
バ
ー
攻
撃
と
い
う
の
は
「
テ
ィ
ア
１
の
攻
撃
」
「
テ
ィ
ア
１
の
脅

威
」
だ
と
言
っ
て
い
ま
す
。「
テ
ィ
ア
」
と
い
う
の
は
層
と
か
列
と
い
う
こ
と
で
す
。
い
く
つ
か

脅
威
の
序
列
が
あ
る
と
し
て
、
そ
の
一
番
上
に
あ
る
脅
威
の
一
つ
と
し
て
サ
イ
バ
ー
攻
撃
が
あ
る

の
だ
と
い
う
こ
と
を
、
強
い
調
子
で
言
っ
て
い
ま
す
。
確
か
６
億
５
０
０
０
万
ポ
ン
ド
（
約
１
０

０
０
億
円
）
く
ら
い
の
予
算
を
つ
ぎ
込
ん
で
内
閣
府
主
導
で
こ
の
対
応
を
取
っ
て
い
く
と
言
っ
て
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い
ま
し
た
。
日
本
と
も
ぜ
ひ
協
力
し
た
い
と
、
常
々
イ
ギ
リ
ス
は
言
っ
て
い
ま
す
。

　

日
本
の
対
応
に
つ
い
て

　

日
本
政
府
に
お
い
て
は
「
情
報
セ
キ
ュ
リ
テ
ィ
政
策
会
議
」
が
２
０
０
５
年
に
つ
く
ら
れ
て
、

戦
略
を
積
み
重
ね
て
き
ま
し
た
。
先
ほ
ど
占
部
審
議
官
か
ら
お
話
が
あ
っ
た
よ
う
に
、
２
０
１
０

年
に
つ
く
ら
れ
た
「
国
民
を
守
る
情
報
セ
キ
ュ
リ
テ
ィ
戦
略
」
が
今
年
期
限
切
れ
に
な
り
ま
す
の

で
、
新
し
い
戦
略
を
つ
く
っ
て
い
る
と
こ
ろ
で
す
。
こ
こ
は
大
き
く
フ
ェ
ー
ズ
が
変
わ
っ
て
き
て

い
る
と
思
う
の
で
す
。

　

先
ほ
ど
占
部
審
議
官
は
い
ろ
い
ろ
な
論
点
を
紹
介
し
て
く
だ
さ
い
ま
し
た
が
、
私
は
、
第
一
に

自
衛
隊
の
問
題
を
ど
う
す
る
か
を
考
え
な
く
て
は
い
け
な
い
と
思
い
ま
す
。
自
衛
隊
と
は
、
そ
も

そ
も
国
民
を
守
る
た
め
に
存
在
し
て
い
る
は
ず
で
す
。
と
こ
ろ
が
、
こ
の
サ
イ
バ
ー
空
間
の
中
で

自
衛
隊
は
何
が
で
き
る
か
と
い
う
こ
と
は
、
い
ま
だ
に
は
っ
き
り
と
決
め
ら
れ
て
い
ま
せ
ん
。
は



50

っ
き
り
し
て
い
る
こ
と
は
、
自
衛
隊
と
防
衛
省
の
シ
ス
テ
ム
を
守
る
こ
と
で
す
。
し
か
し
国
民
の

ネ
ッ
ト
ワ
ー
ク
を
ど
こ
ま
で
守
れ
る
の
か
、
何
が
で
き
る
の
か
と
い
う
こ
と
は
、
こ
れ
か
ら
論
じ

な
け
れ
ば
い
け
な
い
ポ
イ
ン
ト
だ
と
思
い
ま
す
。

　

第
二
に
、
通
信
の
秘
密
が
日
本
の
法
制
の
中
で
は
過
剰
に
保
護
さ
れ
て
い
る
と
私
は
思
っ
て
い

ま
す
。
も
ち
ろ
ん
通
信
の
秘
密
を
守
る
こ
と
は
と
て
も
重
要
な
人
権
の
一
つ
だ
と
思
い
ま
す
。
し

か
し
こ
の
問
題
を
過
剰
に
守
り
す
ぎ
て
い
る
が
ゆ
え
に
、
わ
れ
わ
れ
は
危
険
な
通
信
を
止
め
る
こ

と
も
で
き
な
い
。
不
正
な
通
信
を
止
め
る
こ
と
も
で
き
な
い
。
そ
う
い
う
リ
ス
ク
を
冒
し
て
い
る

の
で
は
な
い
か
と
思
い
ま
す
。

　

三
つ
目
が
情
報
共
有
で
す
。
政
府
と
民
間
と
の
情
報
共
有
も
難
し
く
な
っ
て
い
ま
す
し
、
日
本

政
府
と
諸
外
国
と
の
情
報
共
有
も
難
し
く
な
っ
て
い
る
側
面
が
あ
り
ま
す
。
た
と
え
ば
い
ま
、
機

密
保
全
法
が
安
倍
政
権
に
よ
っ
て
提
起
さ
れ
、
た
く
さ
ん
の
方
々
が
反
対
の
声
を
上
げ
て
い
ま

す
。
し
か
し
私
は
賛
成
し
て
い
ま
す
。
と
い
う
の
は
、
秘
密
を
守
れ
な
い
国
に
情
報
共
有
は
で
き
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な
い
か
ら
で
す
。

　

皆
さ
ん
、
ペ
ラ
ペ
ラ
と
秘
密
を
し
ゃ
べ
る
人
と
情
報
を
共
有
で
き
る
で
し
ょ
う
か
。
日
本
政
府

は
そ
の
よ
う
に
世
界
中
か
ら
見
ら
れ
て
い
ま
す
。
日
本
に
は
秘
密
法
制
が
な
い
で
は
な
い
か
。
日

本
の
公
務
員
は
秘
密
を
き
ち
ん
と
守
っ
て
く
れ
る
の
か
。
尖
閣
の
ビ
デ
オ
、
あ
の
始
末
は
な
ん
だ

と
言
わ
れ
て
い
る
わ
け
で
す
。
も
ち
ろ
ん
政
府
が
過
剰
に
秘
密
を
守
る
こ
と
は
危
険
で
す
。
そ
れ

を
監
視
す
る
国
会
が
し
っ
か
り
す
べ
き
だ
と
思
い
ま
す
。
国
会
の
中
に
そ
れ
を
監
視
す
る
委
員
会

を
つ
く
っ
た
上
で
機
密
保
全
法
制
を
進
め
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
進
め
て
い
く
。
こ
う
い

っ
た
こ
と
も
必
要
で
は
な
い
か
と
思
っ
て
い
ま
す
。
そ
う
い
っ
た
方
向
で
次
の
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
戦
略
が
進
め
ば
よ
い
と
考
え
ま
す
。

　

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
10
箇
条

　

皆
さ
ん
の
お
手
元
に
報
告
書
の
暫
定
版
を
お
配
り
し
て
い
ま
す
。
そ
の
冒
頭
に
「
企
業
ダ
メ
ー
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ジ
最
悪
の
シ
ナ
リ
オ
」
と
い
う
も
の
を
書
き
ま
し
た
。
あ
く
ま
で
シ
ナ
リ
オ
で
あ
っ
て
、
空
想
上

の
も
の
で
し
か
あ
り
ま
せ
ん
。
し
か
し
そ
ん
な
に
ひ
ど
い
空
想
話
で
は
な
い
と
思
っ
て
い
ま
す
。

　

皆
さ
ん
の
会
社
の
シ
ス
テ
ム
が
攻
撃
さ
れ
る
こ
と
に
よ
っ
て
、
皆
さ
ん
の
会
社
の
業
績
に
直
結

す
る
よ
う
な
被
害
が
起
き
る
可
能
性
が
あ
り
ま
す
。
皆
さ
ん
が
積
み
重
ね
て
き
た
企
業
秘
密
あ
る

い
は
知
的
財
産
が
、
そ
こ
か
ら
奪
わ
れ
て
い
く
こ
と
に
な
り
ま
す
。
先
ほ
ど
コ
カ
・
コ
ー
ラ
の
例

で
ご
紹
介
し
た
よ
う
に
、
交
渉
事
が
う
ま
く
い
か
な
く
な
る
こ
と
も
大
い
に
あ
り
得
る
話
だ
と
思

い
ま
す
。
そ
れ
が
皆
さ
ん
の
会
社
だ
け
で
留
ま
ら
ず
に
、
産
業
全
体
に
波
及
し
て
い
く
可
能
性
も

否
定
で
き
ま
せ
ん
。

　

た
と
え
ば
業
界
の
中
の
Ａ
社
が
や
ら
れ
た
と
き
に
、
そ
の
や
り
口
を
う
ま
く
ま
ね
て
、
Ｂ
社
、

Ｃ
社
、
そ
の
他
の
企
業
に
芋
づ
る
式
に
攻
撃
が
行
わ
れ
る
こ
と
は
、
い
ろ
い
ろ
な
と
こ
ろ
で
起
き

て
い
ま
す
。
そ
れ
を
止
め
る
た
め
に
は
当
然
、
皆
さ
ん
が
最
初
に
攻
撃
さ
れ
た
と
き
に
対
応
し
て

い
た
だ
く
こ
と
が
必
要
に
な
っ
て
き
ま
す
。
そ
れ
が
う
ま
く
い
か
な
か
っ
た
場
合
に
は
、
社
会
機
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能
の
喪
失
、
国
全
体
に
大
き
な
被
害
が
及
ぶ
可
能
性
が
あ
り
ま
す
。
そ
の
リ
ス
ク
を
皆
さ
ん
の
対

応
が
担
っ
て
い
る
こ
と
を
、
皆
さ
ん
と
共
有
で
き
れ
ば
と
思
い
、
こ
の
シ
ン
ポ
ジ
ウ
ム
を
開
き
ま

し
た
。

　

情
報
の
共
有
と
い
う
の
は
、
実
は
と
て
も
難
し
い
と
思
い
ま
す
。
た
と
え
ば
皆
さ
ん
の
株
価
に

直
結
す
る
可
能
性
が
あ
り
ま
す
。「
う
ち
の
会
社
が
攻
撃
を
受
け
ま
し
た
。
情
報
を
失
っ
た
可
能

性
が
あ
り
ま
す
」。
こ
れ
を
記
者
会
見
で
し
ゃ
べ
る
こ
と
は
非
常
に
厳
し
い
。
で
す
が
、
何
も
記

者
会
見
で
し
ゃ
べ
る
必
要
は
な
い
わ
け
で
す
。

　

情
報
を
業
界
の
団
体
の
中
で
共
有
し
て
い
く
、
あ
る
い
は
政
府
と
共
有
し
て
い
く
。
そ
れ
に
よ

っ
て
業
界
の
中
の
他
の
会
社
に
波
及
す
る
こ
と
を
止
め
ら
れ
る
か
も
し
れ
な
い
の
で
す
。
情
報
を

共
有
す
る
こ
と
は
、
世
間
一
般
に
知
ら
せ
る
こ
と
で
は
必
ず
し
も
あ
り
ま
せ
ん
。
そ
し
て
情
報
を

共
有
す
る
だ
け
で
は
だ
め
で
、
そ
れ
を
行
動
に
ど
う
や
っ
て
繋
げ
て
い
く
か
で
す
。

　

今
日
は
残
念
な
が
ら
Ｊ
Ｐ
Ｃ
Ｅ
Ｒ
Ｔ
コ
ー
デ
ィ
ネ
ー
シ
ョ
ン
セ
ン
タ
ー
専
務
理
事
の
早は

や

貸か
し

淳
子
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さ
ん
は
ご
都
合
で
参
加
で
き
ま
せ
ん
で
し
た
。
で
す
が
、
わ
れ
わ
れ
の
研
究
会
の
中
で
は
非
常
に

大
き
な
貢
献
を
し
て
く
だ
さ
い
ま
し
た
。
Ｊ
Ｐ
Ｃ
Ｅ
Ｒ
Ｔ
と
い
う
の
は
、
そ
の
よ
う
に
皆
さ
ん
が

対
応
に
困
っ
て
い
ら
っ
し
ゃ
る
と
き
に
、
何
ら
か
の
助
け
を
し
て
く
だ
さ
る
非
営
利
団
体
で
す
。

た
と
え
ば
伊
東
さ
ん
の
㈱
ラ
ッ
ク
の
よ
う
な
会
社
に
「
助
け
て
く
だ
さ
い
」
と
電
話
を
か
け
る
こ

と
も
あ
り
得
ま
す
し
、
あ
る
い
は
Ｊ
Ｐ
Ｃ
Ｅ
Ｒ
Ｔ
の
よ
う
な
と
こ
ろ
に
対
応
を
お
願
い
す
る
こ
と

も
あ
る
と
思
い
ま
す
。

　

ま
た
、
わ
れ
わ
れ
は
こ
の
研
究
会
の
一
つ
の
目
標
と
し
て
、
あ
る
い
は
政
府
も
戦
略
に
挙
げ
て

い
る
目
標
と
し
て
は
、
情
報
セ
キ
ュ
リ
テ
ィ
産
業
を
も
っ
と
強
く
し
て
い
き
た
い
、
も
っ
と
大
き

く
し
て
い
き
た
い
と
思
っ
て
い
ま
す
。
そ
う
い
う
面
で
皆
さ
ん
の
ご
理
解
を
い
た
だ
き
、
情
報
共

有
を
進
め
て
い
っ
て
い
た
だ
き
た
い
と
思
い
ま
す
。

　

最
後
に
今
日
私
た
ち
が
提
案
し
た
い
の
は
、
資
料
８
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
10
箇
条
で
、

特
に
企
業
経
営
を
さ
れ
て
い
る
皆
さ
ん
方
に
お
願
い
し
た
い
と
思
い
ま
す
。
サ
イ
バ
ー
攻
撃
は
も
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う
避
け
る
こ
と
が
で
き
ま
せ
ん
。
や
ら
れ
る
こ
と
を

前
提
に
、
何
か
対
応
を
取
っ
て
い
か
な
く
て
は
い
け

な
い
と
思
い
ま
す
。
特
に
こ
の
７
番
に
あ
る
よ
う

に
、
内
部
の
方
々
が
対
応
を
手
伝
う
と
い
う
犯
行
が

行
わ
れ
た
場
合
に
は
、
ほ
ぼ
間
違
い
な
く
や
ら
れ
る

と
考
え
た
ほ
う
が
よ
い
と
思
い
ま
す
。
で
す
か
ら
、

そ
う
な
る
こ
と
を
前
提
に
し
た
セ
キ
ュ
リ
テ
ィ
対
策

を
取
っ
て
い
か
な
く
て
は
い
け
な
い
の
で
は
な
い
で

し
ょ
う
か
。

　

こ
れ
か
ら
パ
ネ
ル
デ
ィ
ス
カ
ッ
シ
ョ
ン
の
中
で
こ

れ
に
つ
い
て
も
、
あ
る
い
は
そ
の
他
の
論
点
に
つ
い

て
も
、
深
め
て
い
け
れ
ば
と
思
っ
て
い
ま
す
。

資料８ 企業経営者のための サイバーセキュリティ10箇条

狙われないようにする。

専門家の話を聞く。

過去の経験は役に立たない。

情報セキュリティ投資は必要不可欠なコストである。

守れない規則を強要するな。

記録を取る。

内部犯行の可能性を忘れない。

事実関係を承知してから判断をする。

対策の優先順位付けをする。

情報を共有する。

1.

2.

3.

4.

5.

6.

7.

8.

9.

10.



　

パ
ネ
ル
デ
ィ
ス
カ
ッ
シ
ョ
ン

サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ

　
　
　

―
―
政
府
と
企
業
が
取
り
組
む
べ
き
課
題

【
モ
デ
レ
ー
タ
】

内
閣
官
房
情
報
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー

副
セ
ン
タ
ー
長
・
内
閣
審
議
官

慶
應
義
塾
大
学
総
合
政
策
学
部
准
教
授

㈱
イ
プ
シ
・
マ
ー
ケ
テ
ィ
ン
グ
研
究
所
社
長

㈱
ラ
ッ
ク
理
事
・
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
研
究
所
長

世
界
平
和
研
究
所
主
任
研
究
員

【
パ
ネ
リ
ス
ト
】　

占
部
浩
一
郎

野
原
佐
和
子

伊
東　
　

寛

加
茂　

具
樹

大
澤　
　

淳
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大
澤　

本
日
モ
デ
レ
ー
タ
を
務
め
さ
せ
て
い
た
だ
き
ま

す
、
公
益
財
団
法
人
世
界
平
和
研
究
所
の
大
澤
と
申
し

ま
す
。
先
ほ
ど
占
部
副
セ
ン
タ
ー
長
、
土
屋
先
生
か
ら

ご
紹
介
が
あ
り
ま
し
た
標
的
型
攻
撃
が
、
最
初
に
当
研

究
所
の
研
究
員
に
ま
い
り
ま
し
た
の
が
、
当
研
究
所
の

副
会
長
か
ら
新
年
に
届
い
た
メ
ー
ル
で
し
た
。「
今
年

は
年
賀
状
を
エ
ク
セ
ル
で
つ
く
っ
て
み
た
。
開
い
て
み

て
ほ
し
い
」
と
あ
っ
た
の
で
す
が
、
全
員
、
そ
の
91
歳

の
副
会
長
が
コ
ン
ピ
ュ
ー
タ
を
使
わ
な
い
こ
と
が
わ

か
っ
て
い
ま
し
た
の
で
、
標
的
型
攻
撃
だ
と
気
付
い
て

対
処
が
で
き
ま
し
た
。
そ
の
話
が
２
０
０
８
年
の
こ
と

で
す
か
ら
、
か
な
り
前
か
ら
標
的
型
攻
撃
が
な
さ
れ
て

大澤委員
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い
た
わ
け
で
す
が
、
社
会
で
の
認
知
は
２
０
１
１
年
に
新
聞
報
道
が
あ
っ
て
か
ら
と
い
う
こ
と
に

な
り
ま
す
。

　

パ
ネ
ル
デ
ィ
ス
カ
ッ
シ
ョ
ン
で
は
最
初
に
㈱
ラ
ッ
ク
理
事
で
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
研
究
所

長
の
伊
東
さ
ん
か
ら
、
セ
キ
ュ
リ
テ
ィ
事
業
者
か
ら
の
視
点
と
い
う
こ
と
で
サ
イ
バ
ー
攻
撃
の
現

状
に
つ
い
て
お
話
し
い
た
だ
き
ま
す
。

　

２
番
目
に
、
慶
應
義
塾
大
学
の
総
合
政
策
学
部
の
准
教
授
で
、
中
国
政
治
が
ご
専
門
の
加
茂
さ

ん
か
ら
、
中
国
の
政
策
も
含
め
て
お
話
し
い
た
だ
き
ま
す
。
特
に
中
国
で
、
実
際
に
何
が
起
き
て

い
る
の
か
と
い
う
こ
と
を
伺
い
ま
す
。

　

二
つ
の
事
例
の
後
、
占
部
副
セ
ン
タ
ー
長
に
コ
メ
ン
ト
を
い
た
だ
き
、
最
後
に
㈱
イ
プ
シ
・
マ

ー
ケ
テ
ィ
ン
グ
研
究
所
の
野
原
佐
和
子
さ
ん
か
ら
、
企
業
経
営
者
や
利
用
者
の
視
点
と
い
う
こ
と

で
問
題
提
起
を
し
て
い
た
だ
い
て
、
デ
ィ
ス
カ
ッ
シ
ョ
ン
を
進
め
た
い
と
思
い
ま
す
。
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日
本
を
取
り
巻
く
サ
イ
バ
ー
攻
撃
の
現
状

伊
東　

私
は
ラ
ッ
ク
と
い
う
会
社
で
、
研
究
所
の
所
長

を
し
て
お
り
ま
す
。
ラ
ッ
ク
は
サ
イ
バ
ー
セ
キ
ュ
リ
テ

ィ
上
の
防
御
を
ア
ウ
ト
ソ
ー
シ
ン
グ
す
る
会
社
で
す
。

宝
石
店
を
外
部
の
ガ
ー
ド
マ
ン
が
守
る
よ
う
に
、
私
た

ち
は
企
業
の
シ
ス
テ
ム
を
外
か
ら
守
る
こ
と
を
し
て
い

ま
す
。
し
た
が
っ
て
、
た
く
さ
ん
の
攻
撃
の
事
例
に
つ

い
て
承
知
す
る
立
場
に
あ
り
ま
す
。
そ
う
い
う
具
体
的

事
例
を
こ
こ
で
申
し
あ
げ
て
個
別
の
話
を
す
る
と
非
常

に
わ
か
り
や
す
い
の
で
す
が
、
守
秘
義
務
が
あ
る
の

で
、
そ
れ
は
禁
じ
ら
れ
て
い
ま
す
。
そ
う
い
う
わ
け

で
、
今
日
私
が
お
話
し
す
る
こ
と
に
あ
ま
り
具
体
性
が

伊東委員
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な
い
の
で
は
な
い
か
と
い
う
点
に
つ
い
て
は
、
ご
寛
恕
願
い
た
い
と
思
い
ま
す
。

　

併
せ
て
ラ
ッ
ク
と
い
う
会
社
に
来
る
前
、
私
は
自
衛
隊
に
27
年
間
勤
務
し
ま
し
た
。
そ
の
３
分

の
１
く
ら
い
は
情
報
関
係
を
や
っ
て
い
た
た
め
、
そ
う
い
う
観
点
か
ら
物
事
を
見
る
癖
が
つ
い
て

い
ま
す
。
今
日
は
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
会
社
社
員
と
自
衛
隊
出
身
者
と
い
う
観
点
を
合
わ
せ

て
、
報
告
を
さ
せ
て
い
た
だ
き
た
い
と
思
い
ま
す
。

　

最
初
に
、
日
本
を
取
り
巻
い
て
い
る
サ
イ
バ
ー
攻
撃
の
現
状
に
つ
い
て
お
話
し
し
た
い
と
思
い

ま
す
。

　

日
本
を
取
り
巻
く
大
き
な
攻
撃
事
件
と
言
い
ま
す
と
、
２
０
１
１
年
９
月
に
、
大
手
防
衛
産
業

の
サ
ー
バ
ー
に
サ
イ
バ
ー
ス
パ
イ
が
侵
入
し
た
と
い
う
報
道
が
あ
り
ま
し
た
。
こ
の
方
た
ち
が
特

段
に
油
断
を
し
て
い
た
と
い
う
こ
と
で
は
あ
り
ま
せ
ん
。
実
は
た
く
さ
ん
の
攻
撃
が
日
本
に
対
し

て
な
さ
れ
て
い
ま
す
。
は
っ
き
り
言
っ
て
、
こ
う
い
う
事
件
は
氷
山
の
一
角
で
す
。

　

な
ぜ
こ
う
な
っ
て
し
ま
う
か
と
い
う
の
を
先
に
言
え
ば
、
結
局
人
間
的
な
問
題
な
の
で
す
。
攻
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撃
を
さ
れ
て
い
る
こ
と
自
体
、
ま
ず
わ
か
っ
て
い
な
い
企
業
が
た
く
さ
ん
あ
り
ま
す
。

　

次
に
、
そ
れ
は
わ
か
っ
て
も
担
当
者
の
方
が
そ
の
こ
と
を
上
司
に
報
告
し
な
い
ケ
ー
ス
が
、
な

い
と
は
言
え
ま
せ
ん
。
そ
れ
を
正
直
に
言
う
と
「
お
前
が
ボ
ヤ
ボ
ヤ
し
て
い
る
か
ら
だ
め
に
な
っ

た
」
と
怒
ら
れ
る
か
も
し
れ
ま
せ
ん
。
だ
か
ら
、
黙
っ
て
自
分
で
処
置
し
て
し
ま
う
。
こ
の
誘
惑

は
と
て
も
大
き
い
の
で
、
よ
く
わ
か
り
ま
す
。
私
自
身
が
、
実
は
そ
う
い
う
目
に
あ
っ
た
こ
と
が

あ
る
の
で
す
。

　

そ
れ
は
、
私
自
身
ラ
ッ
ク
と
い
う
セ
キ
ュ
リ
テ
ィ
の
会
社
の
研
究
所
長
で
い
な
が
ら
、
私
の
パ

ソ
コ
ン
に
怪
し
げ
な
フ
ァ
イ
ル
等
が
入
っ
て
い
た
の
を
自
分
で
発
見
し
た
時
の
こ
と
で
す
。
い
ろ

い
ろ
と
深
い
と
こ
ろ
を
見
て
い
た
ら
マ
ル
ウ
ェ
ア
が
入
っ
て
い
た
の
で
す
。
幸
い
、
こ
れ
ら
は
ウ

ィ
ン
ド
ウ
ズ
用
の
ウ
イ
ル
ス
で
あ
り
、
私
は
マ
ッ
ク
ユ
ー
ザ
ー
だ
っ
た
の
で
こ
れ
ら
の
ウ
イ
ル
ス

が
発
症
す
る
こ
と
は
あ
り
ま
せ
ん
で
し
た
。
と
も
か
く
マ
ル
ウ
ェ
ア
が
私
の
パ
ソ
コ
ン
の
中
に
入

っ
て
い
た
の
で
す
か
ら
、
正
直
言
っ
て
迷
い
ま
し
た
。
自
分
の
ス
キ
ル
を
も
っ
て
す
れ
ば
、
こ
の
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マ
ル
ウ
ェ
ア
を
消
し
て
し
ま
い
、
な
か
っ
た
こ
と
に
で
き
る
わ
け
で
す
。
だ
け
ど
そ
れ
は
だ
め
な

の
で
す
。
や
は
り
し
か
る
べ
き
報
告
を
し
ま
し
た
。
そ
し
て
、
予
期
し
た
通
り
、
思
い
切
り
皆
に

ば
か
に
さ
れ
た
あ
げ
く
、
１
時
間
の
事
情
聴
取
を
受
け
ま
し
て
、
本
当
に
参
っ
た
な
と
思
い
ま
し

た
。
で
も
正
し
い
こ
と
を
し
た
と
考
え
て
自
分
を
慰
め
て
い
ま
す
。

　

次
に
会
社
の
担
当
者
が
正
直
に
上
に
報
告
し
た
と
し
ま
し
ょ
う
。
こ
の
時
上
の
人
が
事
の
重
大

さ
が
わ
か
ら
な
い
場
合
が
あ
り
ま
す
。「
ど
う
だ
っ
た
の
か
」「
こ
う
な
っ
た
の
で
す
が
、
私
が
処

置
し
ま
し
た
の
で
ご
安
心
を
」「
よ
か
っ
た
ね
、
あ
り
が
と
う
」。
こ
れ
で
は
こ
の
事
例
が
何
の
警

告
に
も
な
ら
ず
終
わ
っ
て
し
ま
い
ま
す
。

　

一
番
あ
り
そ
う
な
の
は
、
さ
っ
き
土
屋
先
生
も
お
っ
し
ゃ
っ
て
い
ま
し
た
が
、
偉
い
方
が
そ
れ

を
聞
い
て
、
事
の
重
大
性
が
真
に
わ
か
っ
た
場
合
で
す
。
公
表
す
れ
ば
会
社
の
信
用
が
下
が
り
、

株
価
が
下
が
り
ま
す
。「
大
変
な
こ
と
だ
。
こ
れ
は
絶
対
に
言
っ
て
は
い
か
ん
ぞ
」
と
い
う
わ
け

で
す
。
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こ
の
よ
う
な
わ
け
で
、
企
業
が
サ
イ
バ
ー
攻
撃
を
受
け
、
情
報
が
漏
れ
た
と
し
て
も
、
な
か
な

か
新
聞
の
一
面
で
大
き
く
報
道
さ
れ
る
こ
と
が
あ
り
ま
せ
ん
。
し
か
し
実
際
は
、
皆
さ
ん
が
思
う

以
上
に
た
く
さ
ん
の
攻
撃
が
な
さ
れ
て
い
ま
す
。

　

さ
て
、
も
う
一
つ
有
名
な
事
件
と
い
え
ば
、
２
０
１
２
年
８
月
に
起
き
た
遠
隔
操
作
ウ
イ
ル
ス

事
件
で
す
。
私
は
、
こ
れ
も
な
か
な
か
21
世
紀
的
で
こ
れ
か
ら
の
イ
ン
タ
ー
ネ
ッ
ト
の
不
安
全
性

に
対
す
る
象
徴
的
な
事
件
だ
と
思
っ
て
い
ま
す
。

　

こ
の
事
件
の
ウ
イ
ル
ス
で
す
が
、
私
た
ち
の
研
究
所
で
も
入
手
し
て
中
を
見
ま
し
た
。
担
当
し

た
研
究
員
に
、
こ
の
ウ
イ
ル
ス
の
特
性
を
一
言
で
言
え
と
い
っ
た
ら
、
彼
は
こ
う
言
い
ま
し
た
。

「
つ
く
り
が
雑
で
す
」。
こ
れ
は
何
を
意
味
す
る
の
で
し
ょ
う
か
。

　

昔
は
ハ
ッ
カ
ー
と
か
ス
ー
パ
ー
ハ
ッ
カ
ー
と
い
う
人
た
ち
が
、
自
分
の
ス
キ
ル
を
自
慢
す
る
た

め
に
ウ
イ
ル
ス
を
つ
く
っ
て
い
ま
し
た
。
だ
か
ら
あ
る
種
の
美
学
が
あ
っ
た
の
で
す
。
ソ
フ
ト
ウ

エ
ア
を
つ
く
る
プ
ロ
グ
ラ
ム
に
美
し
さ
が
あ
っ
た
り
、
揃
え
方
に
癖
が
あ
っ
た
り
。
そ
の
点
、
遠
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隔
操
作
ウ
イ
ル
ス
事
件
の
場
合
は
、
動
け
ば
よ
い
と
い
う
ソ
フ
ト
ウ
エ
ア
で
し
た
。

　

こ
れ
は
逆
に
言
う
と
怖
い
こ
と
で
す
。
い
ま
は
一
般
の
人
で
も
ち
ょ
っ
と
そ
の
気
に
な
っ
て
勉

強
す
る
と
、
イ
ン
タ
ー
ネ
ッ
ト
上
に
悪
い
こ
と
を
す
る
た
め
の
知
識
が
い
っ
ぱ
い
あ
り
、
こ
の
犯

人
は
そ
れ
を
利
用
で
き
た
と
い
う
こ
と
に
な
る
の
で
す
。

　

と
い
う
わ
け
で
、
最
初
の
私
の
話
を
ま
と
め
ま
す
と
、
報
道
の
陰
に
は
も
っ
と
も
っ
と
た
く
さ

ん
の
サ
イ
バ
ー
攻
撃
・
サ
イ
バ
ー
事
件
が
あ
る
と
い
う
こ
と
で
す
。
サ
イ
バ
ー
攻
撃
の
被
害
に
あ

う
の
は
他
人
事
で
は
な
く
、
ま
た
、
皆
さ
ん
も
加
害
者
に
な
る
可
能
性
が
あ
る
し
、
こ
れ
か
ら
お

話
し
す
る
も
っ
と
大
き
な
危
険
も
存
在
し
ま
す
。

　

懸
念
さ
れ
る
も
っ
と
大
き
な
危
険

伊
東　

最
近
韓
国
で
サ
イ
バ
ー
攻
撃
事
件
が
大
騒
ぎ
に
な
っ
た
の
を
見
て
、
皆
さ
ん
も
び
っ
く
り

し
た
と
思
い
ま
す
。
そ
れ
で
は
日
本
は
こ
う
い
う
こ
と
は
な
い
の
か
と
い
う
と
、
そ
う
で
は
あ
り
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ま
せ
ん
。
実
は
皆
さ
ん
も
そ
の
気
に
な
っ
て
新
聞
を
よ
く
読
ん
で
い
る
と
、
某
銀
行
の
シ
ス
テ
ム

ダ
ウ
ン
と
か
、
大
手
交
通
機
関
の
シ
ス
テ
ム
エ
ラ
ー
と
か
、
新
幹
線
が
麻
痺
し
た
と
か
、
飛
行
場

ト
ラ
ブ
ル
な
ど
が
出
て
い
る
の
で
す
。
た
だ
そ
れ
が
大
騒
ぎ
に
な
っ
て
い
な
い
か
ら
皆
さ
ん
の
関

心
を
引
い
て
い
な
い
だ
け
で
、
実
は
た
く
さ
ん
の
原
因
不
明
の
シ
ス
テ
ム
事
故
が
起
こ
っ
て
い
ま

す
。

　

さ
て
、
昔
ソ
ビ
エ
ト
連
邦
が
元
気
い
っ
ぱ
い
だ
っ
た
時
代
に
、
私
は
自
衛
官
だ
っ
た
わ
け
で
す

が
、
そ
の
当
時
定
期
的
に
ソ
ビ
エ
ト
の
爆
撃
機
が
日
本
に
向
け
て
飛
ん
で
き
て
い
ま
し
た
。
こ
れ

は
「
東
京
急
行
」
と
呼
ば
れ
て
い
ま
し
た
。
ソ
ビ
エ
ト
の
飛
行
機
が
飛
ん
で
く
る
と
、
航
空
自
衛

隊
の
レ
ー
ダ
ー
が
そ
れ
を
つ
か
ま
え
て
レ
ー
ダ
ー
で
照
射
し
ま
す
。
彼
ら
は
そ
の
電
波
を
受
信
し

て
、
そ
の
レ
ー
ダ
ー
の
電
波
の
特
性
を
記
録
し
て
い
た
の
で
す
。
こ
れ
は
、
も
し
日
本
と
ソ
ビ
エ

ト
が
戦
争
に
な
っ
た
と
き
に
、
日
本
の
レ
ー
ダ
ー
に
電
波
的
な
目
つ
ぶ
し
を
か
け
る
た
め
に
必
要

な
技
術
情
報
だ
っ
た
の
で
す
。
こ
れ
を
定
期
的
に
丹
念
に
取
っ
て
い
れ
ば
、
日
本
側
が
レ
ー
ダ
ー
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を
新
し
い
機
械
に
替
え
た
と
き
も
、
新
し
い
情
報
と
し
て
手
に
入
り
ま
す
。

　

で
は
ソ
ビ
エ
ト
軍
と
い
う
の
は
、
そ
う
い
う
人
の
秘
密
を
盗
む
悪
い
人
た
ち
な
の
で
し
ょ
う

か
。
そ
う
で
は
な
い
の
で
す
。
普
通
、
軍
隊
と
い
う
の
は
、
平
時
に
は
戦
争
に
備
え
て
相
手
の
弱

点
を
調
べ
ま
す
。
実
は
私
自
身
が
陸
上
自
衛
隊
の
陸
幕
調
査
部
に
い
た
と
き
に
や
っ
て
い
た
仕
事

の
一
部
は
、
そ
う
い
う
こ
と
で
し
た
。

　

こ
こ
で
私
が
言
い
た
い
の
は
、
こ
う
い
う
こ
と
で
す
。
い
ま
、
た
く
さ
ん
の
得
体
の
知
れ
な
い

シ
ス
テ
ム
事
故
が
報
道
さ
れ
て
い
る
―
―
そ
れ
は
す
べ
て
人
間
系
の
故
障
、
ハ
ー
ド
の
故
障
と
し

て
片
付
け
ら
れ
て
い
ま
す
が
、
本
当
に
全
部
が
そ
う
な
の
で
し
ょ
う
か
。
も
し
か
す
る
と
故
障
に

見
せ
か
け
ら
れ
て
い
る
か
も
し
れ
な
い
け
れ
ど
も
、「
サ
イ
バ
ー
上
の
東
京
急
行
」
が
混
じ
っ
て

い
る
の
で
は
な
い
で
し
ょ
う
か
。
こ
れ
は
、
私
が
い
ま
持
っ
て
い
る
危
惧
で
す
。
証
明
す
る
こ
と

は
で
き
な
い
の
で
す
が
、
あ
っ
て
も
お
か
し
く
あ
り
ま
せ
ん
。

　

そ
う
だ
と
す
る
と
い
ま
、
日
常
的
に
日
本
に
サ
イ
バ
ー
攻
撃
が
行
わ
れ
て
い
ま
す
。
そ
し
て
、
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以
前
の
よ
う
に
目
に
見
え
る
も
の
が
減
っ
て
い
ま
す
。
昔
は
い
た
ず
ら
だ
っ
た
の
で
、
す
ぐ
に
わ

か
り
ま
し
た
。
い
ま
は
犯
罪
者
の
金
銭
目
的
、
あ
る
い
は
、
も
し
か
す
る
と
外
国
が
日
本
の
弱
点

を
調
べ
て
い
る
よ
う
な
情
報
収
集
活
動
で
す
。
企
業
の
技
術
を
盗
む
こ
と
が
多
発
し
て
い
る
一
方

で
、
国
の
弱
点
や
、
電
力
シ
ス
テ
ム
や
交
通
シ
ス
テ
ム
、
通
信
シ
ス
テ
ム
な
ど
社
会
の
イ
ン
フ
ラ

の
弱
点
を
探
る
た
め
の
攻
撃
が
行
わ
れ
て
い
る
の
で
は
な
い
か
と
い
う
の
が
私
の
懸
念
で
す
。

　

サ
イ
バ
ー
攻
撃
の
具
体
的
事
例

伊
東　

具
体
的
事
例
に
つ
い
て
簡
単
に
ご
説
明
し
ま
す
。
そ
も
そ
も
サ
イ
バ
ー
攻
撃
に
つ
い
て
、

普
通
皆
さ
ん
が
思
っ
て
い
る
の
は
、「
情
報
を
取
る
こ
と
」
そ
し
て
「
業
務
を
妨
害
す
る
こ
と
」

の
二
つ
で
す
。
そ
し
て
も
う
一
つ
、
私
が
付
け
加
え
た
い
の
が
、
も
し
か
す
る
と
将
来
の
攻
撃
を

考
え
た
準
備
活
動
と
し
て
の
サ
イ
バ
ー
攻
撃
で
す
。
こ
れ
は
先
ほ
ど
ご
説
明
し
た
「
サ
イ
バ
ー
上

の
東
京
急
行
」
で
す
。
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そ
の
他
に
自
己
主
張
で
あ
る
「
ア
ノ
ニ
マ
ス
型
」
の
サ
イ
バ
ー
攻
撃
も
あ
り
ま
す
。
そ
れ
か
ら

テ
ロ
。
そ
し
て
将
来
は
本
当
に
も
し
か
す
る
と
サ
イ
バ
ー
攻
撃
は
、
戦
争
そ
の
も
の
に
な
る
か
も

し
れ
ま
せ
ん
。

　

さ
て
、
犯
罪
に
つ
い
て
も
、
以
前
よ
り
も
大
変
な
こ
と
が
た
く
さ
ん
起
こ
っ
て
い
ま
す
。
昔
、

Ｉ
Ｄ
・
パ
ス
ワ
ー
ド
を
盗
む
の
は
キ
ー
ボ
ー
ド
の
動
き
を
監
視
し
て
い
て
こ
っ
そ
り
そ
れ
を
記
録

す
る
な
ど
単
純
な
手
口
だ
っ
た
の
で
す
が
、
い
ま
は
、
悪
い
ア
イ
デ
ア
が
数
限
り
な
く
あ
り
ま

す
。
た
と
え
ば
イ
ン
タ
ー
ネ
ッ
ト
バ
ン
キ
ン
グ
で
振
り
込
む
と
き
に
、
あ
る
特
別
な
マ
ル
ウ
ェ
ア

に
感
染
し
て
い
る
と
、
ほ
と
ん
ど
の
手
続
き
は
全
部
う
ま
く
い
く
の
で
す
が
、
最
後
の
「
Ｏ
Ｋ
」

を
押
し
た
瞬
間
に
送
金
す
る
先
の
口
座
が
犯
人
の
口
座
に
書
き
換
え
ら
れ
た
り
し
ま
す
。
そ
う
い

う
も
の
が
バ
ー
ッ
と
撒
か
れ
る
と
、
攻
撃
者
に
は
お
金
が
た
く
さ
ん
入
る
わ
け
で
す
。
そ
の
他
に

も
株
価
操
作
と
か
、
い
ろ
い
ろ
な
も
の
が
考
え
ら
れ
て
い
ま
す
。
悪
人
の
金
儲
け
の
ア
イ
デ
ア
に

は
限
り
が
な
い
わ
け
で
す
。
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現
在
、
私
が
一
番
危
な
い
と
思
っ
て
い
る
の
が
標
的
型
攻
撃
で
す
。
標
的
型
攻
撃
に
つ
き
ま
し

て
は
土
屋
先
生
か
ら
ご
説
明
が
あ
り
ま
し
た
の
で
こ
こ
で
は
省
略
し
ま
す
。

　

あ
と
皆
さ
ん
に
関
心
を
持
っ
て
い
た
だ
き
た
い
の
は
、
産
業
用
制
御
シ
ス
テ
ム
の
安
全
性
に
対

す
る
攻
撃
で
す
。
こ
の
よ
う
な
シ
ス
テ
ム
の
特
徴
は
、
動
け
ば
も
う
そ
れ
以
上
触
ら
な
い
ほ
う
が

よ
い
と
い
う
こ
と
で
す
。
古
い
、
た
と
え
ば
Ｐ
Ｃ
98
で
シ
ス
テ
ム
を
組
ん
だ
後
で
完
全
に
バ
グ
が

取
れ
て
稼
働
し
て
い
れ
ば
、
そ
こ
に
パ
ッ
チ
を
当
て
る
な
ど
と
い
う
の
は
と
ん
で
も
な
い
話
で

す
。
か
え
っ
て
バ
グ
が
入
る
か
も
し
れ
ま
せ
ん
。
だ
か
ら
そ
の
ま
ま
で
や
っ
て
い
る
。
し
か
も
ク

ロ
ー
ズ
し
て
い
る
の
で
、
ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト
を
入
れ
た
い
と
い
う
予
算
要
求
を
か
け
た
と

し
て
も
な
か
な
か
認
め
ら
れ
ま
せ
ん
。
当
た
り
前
で
す
ね
。
繋
が
っ
て
い
な
い
か
ら
安
全
だ
と
思

っ
て
い
る
わ
け
で
す
。

　

と
こ
ろ
が
そ
う
い
う
も
の
が
往
々
に
し
て
外
の
イ
ン
タ
ー
ネ
ッ
ト
に
繋
が
っ
て
い
る
と
い
う
結

果
が
出
て
い
ま
す
。
こ
れ
は
案
外
、
偉
い
人
が
知
ら
な
い
こ
と
な
の
で
す
。
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私
が
も
し
あ
る
工
場
の
シ
ス
テ
ム
の
管
理
者
だ
と
し
ま
す
。
シ
ス
テ
ム
に
何
か
万
が
一
起
こ
っ

た
と
し
て
も
、
夜
中
の
３
時
に
電
話
が
か
か
っ
て
き
て
タ
ク
シ
ー
を
飛
ば
し
て
工
場
に
行
っ
て
シ

ス
テ
ム
を
見
る
の
は
、
や
は
り
し
ん
ど
い
で
す
。
で
き
れ
ば
そ
の
シ
ス
テ
ム
を
イ
ン
タ
ー
ネ
ッ
ト

で
繋
い
で
お
い
て
、
自
分
の
家
か
ら
リ
モ
ー
ト
で
中
を
見
ら
れ
る
よ
う
に
す
る
と
、
情
報
が
早
く

わ
か
る
し
、
対
策
も
す
ぐ
打
て
ま
す
。
そ
う
思
い
、
ク
ロ
ー
ズ
し
て
い
る
は
ず
の
シ
ス
テ
ム
を
勝

手
に
イ
ン
タ
ー
ネ
ッ
ト
と
繋
い
で
お
こ
う
と
い
う
誘
惑
に
か
ら
れ
る
の
は
当
然
の
こ
と
で
す
。
そ

う
い
う
こ
と
を
も
し
か
す
る
と
本
当
に
し
て
い
る
人
が
い
る
か
も
し
れ
ま
せ
ん
。

　

し
か
し
、
そ
う
い
う
方
が
い
る
と
、
も
う
問
題
で
す
。
外
と
繋
が
っ
て
い
な
い
は
ず
だ
か
ら
ア

ン
チ
ウ
イ
ル
ス
ソ
フ
ト
も
入
っ
て
い
な
い
し
、
Ｏ
Ｓ
の
バ
ー
ジ
ョ
ン
は
古
い
ま
ま
で
脆
弱
性
だ
ら

け
。
で
も
外
か
ら
叩
く
と
見
え
て
し
ま
う
の
で
す
。
実
際
に
２
０
０
７
年
の
経
済
産
業
省
の
調
査

で
は
36
・
８
％
が
外
部
ネ
ッ
ト
ワ
ー
ク
に
接
続
し
て
い
ま
す
（
資
料
９
参
照
）。
こ
の
危
険
性
に

つ
い
て
は
経
産
省
が
対
策
を
打
ち
始
め
て
い
ま
す
。
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ま
た
、
物
流
関
係
に
も
リ
ス
ク
が
あ
り
ま
す
。
い
ま

ア
メ
リ
カ
で
す
ご
く
問
題
に
な
っ
て
い
る
の
が
シ
ス
コ

シ
ス
テ
ム
ズ
の
ル
ー
タ
ー
（
コ
ン
ピ
ュ
ー
タ
・
ネ
ッ
ト

ワ
ー
ク
の
制
御
装
置
）
の
偽
造
品
で
す
。
私
も
見
ま
し

た
が
、
ど
っ
ち
が
本
物
で
ど
っ
ち
が
偽
物
だ
か
さ
っ
ぱ

り
わ
か
り
ま
せ
ん
。
こ
の
よ
う
な
巧
妙
な
偽
物
が
出
て

い
て
、
単
純
に
品
質
の
悪
い
安
物
と
い
う
だ
け
で
あ
れ

ば
メ
ー
カ
ー
が
大
迷
惑
を
す
る
だ
け
で
終
わ
る
か
も
し

れ
な
い
の
で
す
が
、
実
は
こ
う
い
う
も
の
に
意
図
的
に

悪
い
も
の
を
入
れ
て
い
る
と
い
う
噂
が
出
て
い
ま
す
。

こ
の
危
険
性
は
サ
プ
ラ
イ
チ
ェ
ー
ン
リ
ス
ク
と
呼
ば
れ

て
い
ま
す
。

資料９ 産業用制御システムの安全性

・2009年の経済産業省調査によれば

　・国内にある234のシステム（サンプル）のうち

　・36.8％は外部ネットワークに接続

　・そのうちの約55％はリモートメンテナンス用

　・約43％はインターネットで繋がっていた

　・設備で使われているOSの88.9％がWindows

　　　　　　　　　　　　　　　（おそらく古いバージョン）

それにもかかわらず、その危険性は
あまり認識されていない。
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あ
り
が
ち
な
五
つ
の
罠

伊
東　

サ
イ
バ
ー
攻
撃
の
中
に
は
、
た
ぶ
ん
日
本
の
弱
点
を
調
べ
る
よ
う
な
国
家
的
な
レ
ベ
ル
の

攻
撃
が
行
わ
れ
て
い
る
。
攻
撃
さ
れ
、
守
っ
て
い
る
の
は
企
業
の
皆
さ
ん
な
の
で
す
。
こ
れ
は
ア

ン
バ
ラ
ン
ス
だ
と
思
い
ま
す
。
や
は
り
国
が
何
か
し
っ
か
り
と
し
た
対
策
を
取
ら
ね
ば
な
り
ま
せ

ん
。

　

こ
の
よ
う
な
た
く
さ
ん
の
攻
撃
が
あ
る
中
で
、
土
屋
先
生
が
お
っ
し
ゃ
っ
た
よ
う
に
「
私
は
関

係
な
い
」
と
い
う
の
は
あ
り
得
ま
せ
ん
。
本
当
の
タ
ー
ゲ
ッ
ト
を
狙
う
た
め
に
、
そ
の
踏
み
台
と

し
て
、
一
歩
手
前
と
し
て
脇
の
甘
い
偉
い
人
を
狙
っ
た
り
す
る
こ
と
も
あ
り
得
る
か
ら
で
す
。
皆

さ
ん
個
人
や
組
織
が
狙
わ
れ
て
い
る
可
能
性
が
あ
る
と
思
い
ま
す
。

　

最
後
に
教
訓
事
項
と
し
て
、
あ
り
が
ち
な
五
つ
の
罠
を
挙
げ
た
い
と
思
い
ま
す
。

　

一
つ
目
は
「
シ
ス
テ
ム
の
構
築
」
に
つ
い
て
で
す
。
一
般
的
に
は
動
く
こ
と
が
優
先
さ
れ
、
使

い
勝
手
が
良
い
こ
と
が
そ
の
次
、
セ
キ
ュ
リ
テ
ィ
に
は
お
金
や
時
間
が
回
ら
な
い
こ
と
が
多
い
。



73 パネルディスカッション

　

二
つ
目
は
「
シ
ス
テ
ム
の
運
用
」
に
つ
い
て
で
す
。
外
部
シ
ス
テ
ム
と
繋
が
っ
て
い
な
い
と
思

わ
れ
て
い
る
も
の
で
も
、
案
外
繋
が
っ
て
い
る
こ
と
が
あ
り
ま
す
。
そ
し
て
繋
が
っ
て
い
な
い
と

思
わ
れ
る
た
め
に
、
ア
ン
チ
ウ
イ
ル
ス
ソ
フ
ト
を
入
れ
て
い
な
い
と
か
、
し
か
る
べ
き
対
策
が
取

ら
れ
て
い
な
い
こ
と
が
散
見
さ
れ
ま
す
。

　

三
つ
目
は
「
シ
ス
テ
ム
の
更
新
」。
一
度
安
定
し
て
動
い
て
し
ま
う
と
、
更
新
す
る
の
に
す
ご

く
勇
気
が
い
り
ま
す
。
お
金
と
手
間
暇
が
か
か
る
か
ら
で
す
。
数
年
前
の
話
で
す
が
、
ま
だ
ウ
ィ

ン
ド
ウ
ズ
98
を
使
っ
て
い
る
と
こ
ろ
が
あ
り
ま
し
た
。
ウ
ィ
ン
ド
ウ
ズ
98
に
は
脆
弱
性
が
い
っ
ぱ

い
あ
る
こ
と
が
わ
か
っ
て
い
ま
す
の
で
、
こ
れ
は
由
々
し
き
大
問
題
で
す
。

　

四
つ
目
が
「
規
則
」
。
守
れ
な
い
よ
う
な
規
則
は
、
絵
に
描
い
た
餅
。
陰
で
楽
を
し
よ
う
と
す

る
の
が
人
間
で
す
。

　

最
後
に
「
シ
ス
テ
ム
事
故
の
発
生
時
」
で
す
。
さ
っ
き
言
っ
た
人
間
的
な
理
由
か
ら
報
告
が
上

が
ら
な
い
場
合
が
あ
り
ま
す
。
上
げ
て
も
上
司
が
そ
の
重
要
性
を
理
解
で
き
な
い
場
合
が
あ
り
ま
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す
し
、
理
解
で
き
て
も
隠
そ
う
と
す
る
上
級
役
員
も
い
る
。
そ
う
し
た
上
級
役
員
が
い
て
は
い
け

な
い
か
ら
、
土
屋
先
生
が
さ
っ
き
お
っ
し
ゃ
っ
た
勇
気
を
持
っ
て
情
報
共
有
す
る
仕
組
み
が
必
要

だ
と
、
私
も
考
え
て
い
ま
す
。
結
局
、
最
大
の
弱
点
は
人
間
だ
と
い
う
こ
と
で
す
。

　

終
わ
り
に
サ
イ
バ
ー
攻
撃
に
関
す
る
現
状
は
、
攻
撃
者
や
犯
罪
者
が
優
位
で
あ
っ
て
、
今
後
、

よ
り
有
効
な
防
御
技
術
・
対
策
が
必
要
だ
と
考
え
て
い
ま
す
。

大
澤　

伊
東
さ
ん
の
報
告
の
最
初
に
あ
っ
た
、
サ
イ
バ
ー
の
イ
ン
シ
デ
ン
ト
を
発
見
し
た
場
合
の

隠
蔽
。
そ
れ
を
ど
う
わ
れ
わ
れ
は
情
報
共
有
し
て
い
く
の
か
と
い
う
の
は
一
つ
の
論
点
で
す
。
後

ほ
ど
デ
ィ
ス
カ
ッ
シ
ョ
ン
し
て
い
き
た
い
と
思
い
ま
す
。

　

そ
れ
か
ら
二
つ
目
、
サ
イ
バ
ー
攻
撃
の
可
能
性
も
あ
る
シ
ス
テ
ム
事
故
が
最
近
増
え
て
き
て
い

る
点
で
す
。
私
も
そ
う
で
す
し
、
安
全
保
障
を
専
門
に
し
て
お
り
ま
す
と
、
実
は
こ
の
３
～
４

年
、
国
と
国
の
対
立
と
い
う
安
全
保
障
環
境
の
悪
化
が
、
こ
う
い
っ
た
サ
イ
バ
ー
攻
撃
に
結
び
つ

く
事
例
が
い
く
つ
か
散
見
さ
れ
て
お
り
ま
す
。
わ
れ
わ
れ
の
報
告
書
の
中
に
も
、
サ
ウ
ジ
ア
ラ
ビ
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ア
の
サ
ウ
ジ
ア
ラ
ム
コ
の
事
例
と
コ
カ
・
コ
ー
ラ
の
事
例
が
あ
り
ま
す
。
前
者
の
サ
ウ
ジ
ア
ラ
ム

コ
の
事
例
は
、
西
側
と
イ
ラ
ン
の
対
立
と
い
う
安
全
保
障
上
の
背
景
か
ら
出
て
き
た
も
の
で
す
。

後
者
の
ほ
う
は
純
粋
に
企
業
に
対
す
る
情
報
の
窃
取
を
狙
っ
た
攻
撃
で
す
。

　

そ
う
い
っ
た
企
業
に
対
す
る
攻
撃
と
し
て
は
、
今
年
１
月
30
日
、
ニ
ュ
ー
ヨ
ー
ク
・
タ
イ
ム
ズ

が
自
社
の
ネ
ッ
ト
ワ
ー
ク
が
中
国
か
ら
攻
撃
を
受
け
て
い
た
と
発
表
し
ま
し
た
。
ア
メ
リ
カ
で
は

中
国
が
悪
い
の
で
は
な
い
か
と
い
う
論
調
が
非
常
に
多
く
、
日
本
で
も
中
国
か
ら
で
は
な
い
か
と

い
う
報
道
が
見
ら
れ
ま
す
。
し
か
し
逆
に
中
国
自
身
は
、
わ
れ
わ
れ
は
非
常
に
被
害
を
受
け
て
い

る
、
他
国
か
ら
攻
撃
さ
れ
て
い
る
と
主
張
し
て
お
り
ま
す
。
そ
の
辺
の
中
国
国
内
の
事
情
に
つ
い

て
、
次
に
加
茂
さ
ん
か
ら
お
話
を
い
た
だ
け
れ
ば
と
思
い
ま
す
。

　

サ
イ
バ
ー
攻
撃
「
中
国
犯
人
説
」
だ
け
で
い
い
の
か

加
茂　

私
は
国
際
関
係
や
安
全
保
障
の
専
門
で
は
な
く
政
治
学
が
専
門
で
す
。
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国
際
社
会
の
中
に
お
い
て
中
国
が
サ
イ
バ
ー
攻
撃
を
し
て
い
る
と
い
う
、
中
国
犯
人
説
が
た
く

さ
ん
あ
り
ま
す
。
私
自
身
は
こ
の
分
野
に
つ
い
て
は
そ
れ
ほ
ど
詳
し
く
は
な
い
け
れ
ど
も
、
確
か

に
そ
う
い
う
部
分
も
あ
る
と
は
思
っ
て
い
ま
し
た
。
た
だ
一
方
で
、
主
語
を
全
部
「
中
国
」
と
す

る
と
こ
ろ
に
、
少
し
違
和
感
を
抱
い
て
い
ま
す
。
一
体
、
中
国
の
中
で
ど
ん
な
こ
と
が
起
き
て
い

る
の
か
を
少
し
勉
強
し
て
み
た
い
。
そ
の
観
点
か
ら
こ
の
プ
ロ
ジ
ェ
ク
ト
に
貢
献
す
る
こ
と
が
で

き
る
の
で
は
な
い
か
と
考
え
て
活
動
し
て
き
ま
し
た
。

　

土
屋
先
生
の
ご
報
告
の
中
で
も
出
て
き
ま
し
た
が
、
２
月
18
日
の
ニ
ュ
ー
ヨ
ー
ク
・
タ
イ
ム
ズ

の
中
で
マ
ン
デ
ィ
ア
ン
ト
社
の
報
告
を
引
用
し
て
、「
中
国
が
こ
の
ビ
ル
か
ら
攻
撃
を
し
て
い

る
」
と
い
う
記
事
が
あ
り
ま
し
た
。
私
は
台
湾
で
今
学
期
だ
け
授
業
を
し
て
い
る
の
で
す
が
、
実

は
台
湾
も
中
国
か
ら
非
常
に
多
く
の
攻
撃
を
受
け
て
い
る
と
い
う
こ
と
を
、
国
家
安
全
局
の
局
長

が
台
湾
の
立
法
会
で
報
告
を
し
て
、
台
湾
メ
デ
ィ
ア
の
中
で
も
非
常
に
多
く
報
道
さ
れ
て
い
ま
し

た
。
台
湾
と
中
国
は
事
実
上
、
戦
争
状
態
に
あ
る
わ
け
だ
か
ら
、
当
然
そ
う
い
う
攻
撃
が
あ
っ
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て
、
そ
れ
に
つ
い
て
台
湾
企
業
あ
る
い
は
台
湾
、
中
華

民
国
が
非
常
に
対
応
に
迫
ら
れ
て
い
る
の
だ
と
感
じ
ま

し
た
。

　

で
は
、
こ
う
い
う
報
道
な
ど
に
中
国
が
ど
う
い
う
反

応
し
た
の
か
は
、
多
く
の
媒
体
で
確
認
で
き
ま
す
。
中

国
の
外
交
部
（
外
務
省
）
や
国
防
部
（
国
防
省
）
の
ス

ポ
ー
ク
ス
マ
ン
は
、「
サ
イ
バ
ー
攻
撃
と
い
う
の
は
グ

ロ
ー
バ
ル
な
問
題
で
あ
っ
て
、
相
互
の
信
頼
と
相
互
の

尊
重
の
基
礎
の
上
に
建
設
的
に
解
決
し
な
け
れ
ば
い
け

な
い
の
だ
」「
こ
れ
に
関
す
る
根
拠
の
な
い
無
責
任
な

批
判
は
問
題
の
解
決
に
は
な
ら
な
い
」
と
言
っ
た
上

で
、「
中
国
は
サ
イ
バ
ー
攻
撃
の
攻
撃
者
で
は
な
く
被

加茂委員
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害
者
な
の
だ
」
と
い
う
主
張
を
繰
り
返
す
わ
け
で
す
。

　

攻
撃
者
な
の
か
被
害
者
な
の
か
、
そ
の
ど
ち
ら
が
真
実
な
の
か
は
わ
か
ら
な
い
に
し
て
も
、
そ

の
被
害
者
と
は
ど
う
い
う
こ
と
な
の
だ
ろ
う
か
と
い
う
の
を
探
っ
て
み
よ
う
と
い
う
わ
け
で
す
。

　

ネ
ッ
ト
空
間
に
お
け
る
実
名
制
徹
底
を
求
め
る
中
国
の
動
き

加
茂　

２
０
１
２
年
12
月
28
日
に
、
中
国
の
国
会
に
相
当
す
る
全
国
人
民
代
表
大
会
で
イ
ン
タ
ー

ネ
ッ
ト
情
報
の
保
護
強
化
に
関
す
る
決
定
が
な
さ
れ
ま
し
た
。
な
ぜ
こ
の
タ
イ
ミ
ン
グ
な
の
か
、

ど
う
し
て
こ
れ
を
決
定
し
な
け
れ
ば
い
け
な
い
の
で
し
ょ
う
か
。

　

こ
れ
に
関
す
る
日
本
の
報
道
、
世
界
の
報
道
は
一
点
に
集
約
さ
れ
て
い
ま
す
。
こ
の
決
定
の

第
６
項
に
「
ネ
ッ
ト
環
境
を
提
供
す
る
業
者
は
利
用
者
の
Ｉ
Ｄ
を
き
ち
ん
と
確
認
し
な
け
れ
ば

い
け
な
い
」
と
い
う
こ
と
を
盛
り
込
ん
で
い
ま
す
。
こ
の
観
点
か
ら
「
中
国
は
言
論
の
自
由
が
な

い
」
、
つ
ま
り
言
論
を
統
制
す
る
た
め
に
こ
の
法
律
を
つ
く
っ
た
の
だ
と
捉
え
て
い
ま
す
。
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確
か
に
い
ま
、
中
国
が
ネ
ッ
ト
空
間
に
お
い
て
体
制
を
批

判
す
る
言
論
が
起
き
、
ま
た
ネ
ッ
ト
を
介
し
て
デ
モ
活
動
が

組
織
さ
れ
て
、
そ
れ
が
体
制
に
と
っ
て
非
常
に
脅
威
に
な
っ

て
き
て
い
ま
す
。
そ
れ
に
対
し
て
国
家
安
全
の
部
門
が
し
き

り
に
強
い
コ
ン
ト
ロ
ー
ル
を
し
て
い
る
と
い
う
文
脈
の
中

で
、
こ
の
法
律
を
わ
れ
わ
れ
外
国
人
は
理
解
す
る
わ
け
で

す
。

　

し
か
し
、
本
当
に
そ
れ
だ
け
な
の
か
と
考
え
て
、
も
う
少

し
歴
史
を
さ
か
の
ぼ
っ
て
考
え
て
み
ま
す
。
資
料
10
は
中
国

の
実
名
制
と
い
う
問
題
に
関
し
て
の
法
律
の
制
定
の
取
り
組

み
で
す
。
私
は
昔
、
中
国
に
留
学
し
て
携
帯
電
話
を
買
っ
た

と
き
に
全
然
Ｉ
Ｄ
の
チ
ェ
ッ
ク
が
な
か
っ
た
の
で
、
自
由
な

資料 10 中国の実名制に関する法制定の取り組み

・

・

・

・

・

2002年11月15日：「インターネットサービスを提供する空
間における管理条例」
2004年12月28日：「高等教育機関のキャンパスネットワー
クの管理の強化に関する意見」（国家教育部）
2010年9月1日：工業情報化部の通達にもとづき、携帯電話
の購入に際しての実名制を実施。
2011年12月：北京、上海、天津、広州、深圳の5都市において
微博（マイクロ・ウェブ）を利用する際に実名制を導入。
2012年12月28日：全国人民代表大会常務委員会、「インタ
ーネット情報の保護強化に関する決定」を採択。
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ん
だ
な
、
こ
の
辺
は
結
構
い
い
加
減
だ
な
と
思
っ
た
覚
え
が
あ
り
ま
す
。
そ
れ
が
ほ
ぼ
10
年
前
か

ら
少
し
ず
つ
条
例
を
つ
く
っ
た
り
、
意
見
を
出
し
た
り
、
通
達
を
出
し
て
携
帯
電
話
の
購
入
に
対

し
て
実
名
制
を
実
施
す
る
動
き
が
出
て
い
ま
す
。
２
０
１
１
年
12
月
に
は
一
部
の
都
市
に
お
い

て
、
中
国
の
ツ
イ
ッ
タ
ー
に
相
当
す
る
微
博
（
ウ
ェ
イ
ボ
ー
）
を
利
用
す
る
際
に
実
名
制
を
導
入

し
て
、
こ
の
辺
か
ら
中
国
の
言
論
統
制
が
強
化
さ
れ
て
い
る
と
い
う
話
が
流
布
さ
れ
る
よ
う
に
な

り
ま
す
。

　

一
面
は
そ
う
な
の
で
し
ょ
う
け
れ
ど
も
、
も
う
ち
ょ
っ
と
考
え
て
み
る
必
要
性
が
あ
り
ま
す
。

こ
こ
か
ら
先
は
政
治
学
の
発
想
に
な
り
ま
す
。
中
国
を
含
め
て
あ
ら
ゆ
る
非
民
主
主
義
国
家
、
そ

れ
は
当
然
、
北
朝
鮮
も
含
め
ま
す
が
、
そ
の
９
割
以
上
に
議
会
が
あ
り
ま
す
。
独
裁
国
家
、
非
民

主
国
家
に
お
い
て
、
政
党
を
組
織
し
て
い
て
議
会
が
あ
っ
て
、
な
ぜ
そ
ん
な
コ
ス
ト
の
か
か
る
面

倒
く
さ
い
も
の
を
つ
く
る
の
か
と
い
う
の
が
、
政
治
学
の
分
野
に
お
い
て
は
非
常
に
大
き
な
イ
シ

ュ
ー
に
な
り
ま
す
。
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非
民
主
国
家
が
な
ぜ
、
な
か
な
か
壊
れ
な
い
の
か
―
―
壊
れ
な
い
理
由
は
、
実
は
支
配
者
は
議

会
を
使
っ
て
社
会
の
諸
問
題
を
集
約
し
て
い
る
。
社
会
に
ど
ん
な
問
題
が
起
き
て
、
ど
ん
な
疑

問
、
不
満
が
あ
る
の
か
と
い
う
の
を
、
こ
う
い
う
議
会
を
通
じ
て
吸
収
し
て
い
る
。
だ
か
ら
独
裁

者
、
非
民
主
主
義
国
家
の
支
配
者
は
、
体
制
の
安
定
あ
る
い
は
社
会
の
変
化
に
柔
軟
に
適
応
で
き

る
の
だ
と
い
う
理
解
が
な
さ
れ
て
い
ま
す
。

　

そ
の
観
点
か
ら
、
私
は
中
国
の
議
会
が
ど
ん
な
こ
と
を
話
し
て
い
る
の
か
、
ど
ん
な
問
題
を
支

配
者
・
共
産
党
は
把
握
し
て
い
る
の
か
と
い
う
と
こ
ろ
に
注
目
し
て
、
調
べ
て
み
ま
し
た
。
今
回

は
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
観
点
か
ら
こ
う
い
っ
た
議
会
の
中
で
ど
ん
な
こ
と
が
議
論
さ
れ
て

い
る
の
か
を
、
こ
こ
１
年
詳
細
に
観
察
し
て
き
ま
し
た
。

　

そ
こ
か
ら
明
ら
か
に
な
っ
た
こ
と
は
、
非
常
に
た
く
さ
ん
の
情
報
セ
キ
ュ
リ
テ
ィ
、
サ
イ
バ
ー

空
間
の
安
全
の
問
題
に
関
す
る
意
見
や
議
論
が
議
案
と
し
て
出
て
い
る
こ
と
で
す
。
つ
ま
り
こ
の

議
案
の
目
標
は
、
要
す
る
に
共
産
党
に
こ
れ
を
し
っ
か
り
と
考
え
て
く
だ
さ
い
と
い
う
提
案
な
わ
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け
で
す
。
そ
う
す
る
と
、
な
ぜ
こ
ん
な
問
題
が
出
て
く
る
の
か
、
誰
が
出
す
の
か
と
い
う
と
こ
ろ

が
重
要
に
な
っ
て
き
ま
す
。

　

こ
の
議
案
を
「
出
す
人
た
ち
」
と
い
う
の
は
、
中
国
国
内
に
お
け
る
電
気
通
信
業
界
の
ト
ッ
プ

や
、
民
営
企
業
の
社
長
な
ど
、
中
国
に
お
け
る
経
済
活
動
の
中
で
利
益
を
得
て
、
繁
栄
を
享
受
し

て
い
る
人
た
ち
で
す
。
彼
ら
が
議
員
に
な
り
、
た
く
さ
ん
議
案
を
出
し
て
い
る
。
そ
れ
が
、
年
々

増
え
て
き
て
い
ま
す
。
そ
の
中
で
彼
ら
が
出
す
一
つ
の
重
要
な
提
案
と
は
、「
実
名
制
を
も
っ
と

徹
底
し
な
け
れ
ば
な
ら
な
い
」
と
い
う
こ
と
に
な
る
わ
け
で
す
。

　

経
済
活
動
を
す
る
の
に
な
ぜ
実
名
制
が
必
要
な
の
か
と
考
え
て
、
彼
ら
の
発
言
、
メ
デ
ィ
ア
に

出
て
く
る
も
の
や
、
彼
ら
が
出
す
提
案
を
つ
ぶ
さ
に
読
ん
で
い
く
と
、
一
点
に
集
約
さ
れ
ま
す
。

経
済
活
動
の
中
で
利
益
を
享
受
す
る
意
味
に
お
い
て
、
ネ
ッ
ト
空
間
の
安
全
が
保
て
な
い
と
自
分

が
経
済
活
動
を
で
き
な
い
。
な
お
か
つ
外
国
の
企
業
は
、
ネ
ッ
ト
空
間
の
安
全
が
保
た
れ
な
け
れ

ば
中
国
に
入
っ
て
こ
な
い
。
つ
ま
り
中
国
の
市
場
の
環
境
が
悪
化
す
る
、
あ
る
い
は
荒
れ
て
い
る
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中
に
外
国
の
企
業
が
入
っ
て
く
る
わ
け
が
な
い
で
は
な
い
か
。
だ
か
ら
情
報
に
関
す
る
安
定
性
を

維
持
す
る
た
め
に
情
報
セ
キ
ュ
リ
テ
ィ
、
つ
ま
り
実
名
制
が
必
要
だ
と
い
う
わ
け
で
す
。

　

中
国
の
ネ
ッ
ト
空
間
は
非
常
に
荒
れ
た
環
境

加
茂　

で
は
ど
ん
な
問
題
が
起
き
て
い
る
の
で
し
ょ
う
か
。
中
国
で
も
当
然
、
ア
マ
ゾ
ン
の
よ
う

な
ネ
ッ
ト
ビ
ジ
ネ
ス
が
非
常
に
盛
ん
で
あ
っ
て
、
ネ
ッ
ト
を
通
じ
て
物
を
買
う
と
い
う
こ
と
が
は

や
っ
て
い
ま
す
。「
イ
ン
タ
ー
ネ
ッ
ト
情
報
の
保
護
強
化
に
関
す
る
決
定
」
が
で
き
る
１
年
前
、

そ
の
業
界
の
中
の
有
名
ど
こ
ろ
の
ほ
と
ん
ど
す
べ
て
に
近
い
と
こ
ろ
で
情
報
の
デ
ー
タ
が
盗
ま

れ
、
銀
行
の
ア
カ
ウ
ン
ト
か
ら
パ
ス
ワ
ー
ド
か
ら
抜
か
れ
て
、
非
常
に
大
き
な
問
題
に
な
っ
て
き

た
こ
と
が
報
道
さ
れ
て
い
ま
す
。
こ
の
こ
と
は
中
国
の
百
度
（
バ
イ
ド
ゥ
）、
日
本
で
い
う
と
グ

ー
グ
ル
に
相
当
す
る
も
の
が
あ
る
の
で
す
が
、
そ
こ
に
非
常
に
つ
ぶ
さ
に
書
い
て
あ
っ
て
、
な
る

ほ
ど
と
思
い
ま
し
た
。
こ
う
い
う
ネ
ッ
ト
環
境
が
不
安
定
な
中
で
、
中
国
自
身
が
問
題
に
さ
ら
さ
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れ
て
い
ま
す
。

　

も
ち
ろ
ん
中
国
自
身
は
、
中
国
が
攻
撃
者
だ
と
い
う
こ
と
を
、
公
式
の
中
で
は
批
判
し
ま
す

が
、「
適
切
な
情
報
を
収
集
す
る
活
動
を
行
っ
て
い
る
け
れ
ど
も
、
そ
れ
が
ア
タ
ッ
ク
だ
と
認
知

さ
れ
る
か
も
し
れ
な
い
」
と
い
う
文
脈
で
の
発
言
は
あ
り
ま
す
。

　

一
方
で
、「
同
時
に
中
国
は
被
害
者
だ
」
と
い
う
の
は
、
ま
さ
に
そ
の
被
害
を
指
し
ま
す
。
中

国
の
体
制
の
ウ
ェ
ブ
サ
イ
ト
が
容
易
に
書
き
換
え
ら
れ
る
と
か
、
い
ろ
い
ろ
な
報
道
が
あ
り
ま

す
。
つ
ま
り
中
国
は
非
民
主
主
義
国
家
で
あ
る
が
ゆ
え
に
、
体
制
を
ひ
っ
く
り
返
し
た
い
、
民
主

化
し
た
い
と
い
う
勢
力
と
の
間
の
対
立
も
あ
る
し
、
ま
た
ビ
ジ
ネ
ス
を
す
る
中
で
相
手
の
企
業
か

ら
情
報
を
盗
み
た
い
と
い
う
欲
求
に
か
ら
れ
て
、
こ
う
い
う
情
報
セ
キ
ュ
リ
テ
ィ
の
問
題
が
発
生

し
て
く
る
と
思
わ
れ
ま
す
。
わ
れ
わ
れ
外
国
人
が
「
中
国
け
し
か
ら
ん
」「
攻
撃
者
だ
」
と
い
う

文
脈
で
中
国
を
見
る
だ
け
で
は
、
も
う
一
つ
の
重
要
な
視
点
を
見
落
と
し
て
し
ま
っ
て
い
る
の
で

は
な
い
か
と
感
じ
る
の
で
す
。
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中
国
の
議
会
の
中
で
こ
う
い
う
議
案
が
出
て
く
る
の
は
、
本
当
に
深
刻
な
問
題
を
議
案
と
し
て

出
す
わ
け
で
す
の
で
、
や
は
り
中
国
の
ネ
ッ
ト
空
間
は
誰
が
誰
を
攻
撃
し
て
い
る
の
か
、
誰
が
誰

に
よ
る
被
害
者
な
の
か
は
抜
き
に
し
て
も
、
わ
れ
わ
れ
が
理
解
す
る
以
上
に
非
常
に
厳
し
い
荒
れ

た
環
境
で
あ
る
こ
と
を
示
唆
し
て
い
る
の
で
は
な
い
か
と
思
い
ま
す
。

　

中
国
に
進
出
す
る
、
あ
る
い
は
ビ
ジ
ネ
ス
を
す
る
と
い
う
こ
と
に
お
い
て
は
、
あ
の
地
の
ネ
ッ

ト
空
間
に
非
常
に
注
意
し
て
接
触
し
な
け
れ
ば
い
け
な
い
。
中
国
が
ど
こ
そ
こ
を
攻
撃
す
る
と
い

う
発
想
よ
り
も
、
中
国
の
ネ
ッ
ト
空
間
が
極
め
て
難
し
い
問
題
を
抱
え
て
い
る
こ
と
を
常
に
理
解

し
て
お
か
な
け
れ
ば
い
け
な
い
と
感
じ
ま
し
た
。

大
澤　

中
国
は
実
名
制
を
導
入
し
た
と
い
う
こ
と
で
、
あ
れ
だ
け
監
視
社
会
で
す
の
で
、
イ
ン
タ

ー
ネ
ッ
ト
も
全
部
監
視
さ
れ
て
い
る
の
か
と
思
っ
た
ら
、
実
は
そ
う
で
も
な
さ
そ
う
だ
な
と
い
う

と
こ
ろ
も
あ
り
ま
す
。
中
国
の
情
報
ネ
ッ
ト
ワ
ー
ク
自
体
も
か
な
り
セ
キ
ュ
リ
テ
ィ
上
の
問
題
を

抱
え
て
い
る
と
い
う
こ
と
で
す
。
お
そ
ら
く
中
国
以
外
の
国
が
抱
え
て
い
る
問
題
と
同
じ
よ
う
な
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問
題
を
抱
え
て
い
る
の
だ
ろ
う
、
そ
う
い
う
と
こ
ろ
に
話
し
合
い
の
土
壌
が
将
来
的
に
は
あ
る
と

い
う
感
じ
が
し
ま
す
。

　

経
済
学
的
、
社
会
科
学
的
な
ア
プ
ロ
ー
チ
が
不
可
欠

大
澤　

お
二
人
の
お
話
を
伺
っ
た
と
こ
ろ
で
、
占
部
審
議
官
か
ら
中
国
の
情
報
の
問
題
、
そ
れ
か

ら
情
報
共
有
の
問
題
等
を
コ
メ
ン
ト
を
い
た
だ
け
れ
ば
と
思
い
ま
す
。

占
部　

い
ろ
い
ろ
と
お
話
を
伺
っ
て
、
非
常
に
難
し
い
問
題
だ
な
と
再
認
識
し
ま
し
た
。
先
ほ
ど

グ
ロ
ー
バ
ル
な
話
は
飛
ば
し
気
味
に
説
明
し
ま
し
た
が
、
国
際
的
な
連
携
は
い
ろ
い
ろ
な
と
こ
ろ

で
な
さ
れ
て
い
ま
す
。
一
番
大
き
い
も
の
で
い
う
と
、
サ
イ
バ
ー
空
間
に
関
す
る
国
際
会
議
み
た

い
な
も
の
が
こ
こ
２
年
間
く
ら
い
開
催
さ
れ
て
い
て
、
第
１
回
目
が
一
昨
年
、
ロ
ン
ド
ン
で
し

た
。
去
年
の
11
月
に
ハ
ン
ガ
リ
ー
で
あ
り
ま
し
た
。
今
年
は
10
月
に
ソ
ウ
ル
で
そ
う
い
う
会
議
が

あ
り
ま
す
。



87 パネルディスカッション

　

一
方
、
国
連
で
ど
の
よ
う
な
取
り
扱
い
を
す
る
の
か
と
い
う
議
論
が
あ
り
ま
す
。
で
も
な
か
な

か
決
着
が
つ
き
ま
せ
ん
。
大
き
く
言
う
と
、
欧
米
グ
ル
ー
プ
と
、
中
国
や
ロ
シ
ア
と
い
う
二
つ
の

グ
ル
ー
プ
が
あ
っ
て
、
前
者
は
イ
ン
タ
ー
ネ
ッ
ト
の
開
放
性
や
相
互
運
用
性
、
つ
ま
り
情
報
の
自

由
な
流
通
が
大
事
だ
と
い
う
意
見
で
す
。
後
者
は
き
ち
ん
と
ネ
ッ
ト
に
も
主
権
を
及
ぼ
し
た
上

で
、
そ
の
中
を
国
が
し
っ
か
り
と
管
理
す
る
と
い
う
意
見
で
す
。

　

そ
れ
と
は
別
に
、
ブ
ダ
ペ
ス
ト
条
約
（
サ
イ
バ
ー
犯
罪
条
約
）
と
い
う
も
の
が
あ
っ
て
、「
サ

イ
バ
ー
犯
罪
が
あ
っ
た
ら
き
ち
ん
と
取
り
締
ま
り
、
協
力
し
ま
し
ょ
う
」
と
い
う
も
の
で
す
。
日

本
は
や
っ
と
昨
年
、
批
准
し
て
発
効
し
ま
し
た
が
、
中
国
な
ど
は
入
っ
て
い
な
い
こ
と
が
問
題
に

な
っ
て
い
ま
す
。

　

日
本
は
、
昨
年
政
策
会
議
で
決
め
た
言
葉
で
言
う
と
、「
過
度
な
規
制
を
行
わ
な
く
て
自
由
な

流
通
を
確
保
す
る
よ
う
な
サ
イ
バ
ー
空
間
が
大
事
」
だ
と
考
え
て
い
ま
す
。
イ
ン
タ
ー
ネ
ッ
ト
は

先
ほ
ど
お
話
し
し
た
よ
う
に
発
達
し
て
き
た
の
で
す
が
、
い
ま
、
そ
れ
を
き
ち
ん
と
使
い
こ
な
す
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の
が
も
の
す
ご
く
大
事
で
す
。
し
た
が
っ
て
情
報
が
し
っ
か
り
と
自
由
に
流
れ
る
空
間
を
つ
く
ら

な
け
れ
ば
な
ら
な
い
。
自
由
に
流
す
と
い
っ
て
も
、
ポ
ロ
ポ
ロ
と
穴
が
開
い
て
い
て
こ
ぼ
れ
落
ち

る
の
で
は
困
る
の
で
、
そ
れ
は
強
靭
な
も
の
で
な
け
れ
ば
な
り
ま
せ
ん
。
だ
か
ら
自
由
な
も
の
を

守
る
た
め
に
当
然
リ
ス
ク
に
対
応
し
た
も
の
を
や
っ
て
い
か
な
け
れ
ば
い
け
な
い
と
い
う
こ
と
で

構
築
し
て
い
る
わ
け
で
す
。

　

最
初
に
も
言
い
ま
し
た
が
、
い
ろ
い
ろ
な
と
こ
ろ
で
意
見
の
違
い
が
あ
り
ま
す
。
た
と
え
ば
会

社
の
中
で
は
「
こ
う
い
う
も
の
を
守
る
の
に
お
金
を
か
け
る
の
か
」「
い
や
、
そ
ん
な
も
の
に
は

お
金
は
か
け
ら
れ
な
い
」
。
人
材
を
雇
う
に
し
た
っ
て
「
そ
ん
な
セ
キ
ュ
リ
テ
ィ
人
材
を
雇
っ
て

い
る
よ
り
は
、
き
ち
ん
と
物
を
つ
く
る
人
を
雇
っ
た
ほ
う
が
よ
ほ
ど
い
い
じ
ゃ
な
い
か
。
工
場
に

投
資
し
ろ
」。
そ
ん
な
ふ
う
に
諸
々
の
と
こ
ろ
で
す
べ
て
が
対
立
し
ま
す
。
絶
え
ず
「
何
と
か
vs

何
と
か
」
と
い
う
こ
と
を
考
え
な
け
れ
ば
い
け
な
い
の
で
す
。

　

わ
れ
わ
れ
は
、
そ
の
「
何
と
か
vs
何
と
か
」
と
い
う
の
を
、
同
じ
目
的
地
に
向
く
よ
う
な
、
対
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立
概
念
で
は
な
い
と
こ
ろ
で
片
付
け
ら
れ
な
い
か
と
い
う
こ
と
を
絶
え
ず
考
え
て
い
ま
す
。
た
と

え
ば
あ
ち
ら
こ
ち
ら
で
サ
ー
バ
ー
を
つ
く
る
の
で
は
な
く
、
１
個
つ
く
っ
て
穴
を
ふ
さ
い
だ
ほ
う

が
よ
ほ
ど
安
全
で
は
な
い
か
。
お
そ
ら
く
も
う
少
し
知
恵
を
出
せ
ば
、
も
う
一
段
上
の
セ
キ
ュ
リ

テ
ィ
が
考
え
ら
れ
る
の
で
は
な
い
か
。
こ
の
辺
を
し
っ
か
り
と
考
え
て
い
く
の
で
す
。

　

そ
の
中
で
大
き
な
要
素
が
、
こ
れ
ま
で
わ
れ
わ
れ
は
情
報
セ
キ
ュ
リ
テ
ィ
と
言
い
な
が
ら
も
、

シ
ス
テ
ム
に
着
目
し
す
ぎ
て
、
技
術
の
問
題
だ
と
あ
ま
り
に
も
思
い
す
ぎ
た
の
で
は
な
い
か
と
考

え
て
い
ま
す
。
さ
っ
き
の
標
的
型
攻
撃
な
ど
、
ま
さ
に
真
理
を
突
い
て
い
る
よ
う
な
も
の
で
す
。

そ
う
い
う
意
味
で
、
も
っ
と
経
済
学
的
、
社
会
科
学
的
な
ア
プ
ロ
ー
チ
を
し
て
い
か
な
い
と
、
解

決
で
き
な
い
の
で
は
な
い
で
し
ょ
う
か
。

　

一
体
ど
れ
だ
け
の
リ
ス
ク
が
あ
っ
て
、
ど
れ
だ
け
の
こ
と
を
や
れ
ば
、
ど
う
合
理
的
に
防
げ
る

か
と
か
、
こ
れ
を
防
ぐ
た
め
の
モ
チ
ベ
ー
シ
ョ
ン
を
ど
う
持
た
せ
な
け
れ
ば
い
け
な
い
か
と
か
、

そ
う
い
う
全
体
の
こ
と
を
考
え
な
け
れ
ば
い
け
ま
せ
ん
。
そ
れ
を
各
社
皆
で
や
る
中
で
考
え
る
に
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は
、
ま
さ
に
経
営
判
断
を
伴
っ
た
よ
う
な
判
断
を
し
て
い
か
な
い
と
い
け
ま
せ
ん
。

　

も
ち
ろ
ん
、
国
だ
っ
て
そ
う
で
す
。
実
は
各
省
に
も
Ｃ
Ｉ
Ｓ
Ｏ
（
最
高
情
報
セ
キ
ュ
リ
テ
ィ
責

任
者
）
を
置
い
て
い
て
、
だ
い
た
い
官
房
長
な
ど
が
な
っ
て
い
ま
す
。
で
は
そ
の
人
が
本
当
に
、

こ
の
シ
ス
テ
ム
、
情
報
セ
キ
ュ
リ
テ
ィ
、
こ
れ
は
ど
う
な
ん
だ
と
言
っ
て
わ
か
る
か
と
い
う
と
、

わ
か
ら
な
い
の
で
す
。
そ
れ
が
変
わ
る
こ
と
は
あ
る
の
か
も
し
れ
な
い
け
れ
ど
も
、
そ
れ
を
変
え

る
に
は
非
常
に
時
間
も
か
か
り
ま
す
。

　

だ
っ
た
ら
わ
れ
わ
れ
か
ら
言
う
と
、
そ
う
い
う
ト
ッ
プ
に
近
い
人
に
わ
か
っ
て
ほ
し
い
の
は
、

「
シ
ス
テ
ム
の
守
り
方
は
お
任
せ
く
だ
さ
い
」、
で
も
、「
ど
れ
を
守
る
か
」「
何
が
一
番
大
切
か
」

―
―
こ
れ
は
あ
な
た
が
き
ち
ん
と
判
断
し
て
く
だ
さ
い
。
「
こ
れ
は
何
が
あ
っ
て
も
守
り
き
れ
」

「
最
後
は
し
ょ
う
が
な
い
」「
こ
れ
は
ま
あ
、
い
い
。
俺
が
謝
っ
て
お
く
か
ら
」。
そ
の
く
ら
い
の

メ
リ
ハ
リ
を
つ
け
て
や
っ
て
い
か
な
い
と
だ
め
で
は
な
い
か
と
考
え
て
い
ま
す
。
だ
か
ら
と
い
っ

て
、
い
い
加
減
で
い
い
と
言
っ
て
い
る
わ
け
で
は
あ
り
ま
せ
ん
。
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そ
う
い
う
社
会
学
的
、
経
済
学
的
、
ス
テ
レ
オ
タ
イ
プ
に
言
う
と
文
科
系
的
発
想
を
し
っ
か
り

と
持
っ
て
や
ら
な
い
と
、
お
そ
ら
く
技
術
屋
さ
ん
だ
っ
て
参
っ
て
し
ま
う
だ
ろ
う
し
、
実
は
う
ま

く
い
か
な
い
と
考
え
て
い
ま
す
。
そ
う
い
う
意
味
で
、
価
値
観
な
り
何
な
り
、
投
資
で
あ
る
か
コ

ス
ト
で
あ
る
か
で
な
く
、
投
資
で
あ
り
、
か
つ
コ
ス
ト
で
あ
り
、
会
社
の
成
長
の
源
泉
で
あ
る
と

言
っ
て
や
っ
て
い
け
れ
ば
と
考
え
て
い
ま
す
。

　

希
望
的
に
い
つ
も
申
し
あ
げ
て
い
る
の
は
、
日
本
は
物
づ
く
り
で
生
き
て
き
て
、
自
動
車
だ
っ

て
何
だ
っ
て
日
本
の
製
品
は
安
い
し
安
全
だ
し
、
こ
れ
さ
え
買
っ
て
お
け
ば
安
心
し
て
い
ら
れ

る
。
日
本
に
来
て
商
売
を
す
る
と
、
非
常
に
き
れ
い
な
空
間
が
あ
っ
て
、
自
由
な
情
報
の
流
通
も

あ
っ
て
安
心
し
て
で
き
る
。
そ
う
い
う
「M

ade in Japan

」
と
並
ぶ
、「S

ecured by 

Japan

」
の
よ
う
な
、
日
本
品
質
の
セ
キ
ュ
リ
テ
ィ
を
し
っ
か
り
と
つ
く
っ
て
い
く
。
そ
れ
が
結

局
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
立
国
に
な
る
と
思
う
の
で
す
。
そ
の
よ
う
な
ア
プ
ロ
ー
チ
を
し
て

日
本
が
今
後
成
長
し
て
い
く
絵
を
描
け
た
ら
と
考
え
て
い
る
と
こ
ろ
で
す
。
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大
澤　

あ
り
が
と
う
ご
ざ
い
ま
す
。
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
立
国
の
肝
を
発
表
前
に
お
伺
い
し

て
、
得
し
た
気
分
に
な
っ
て
お
り
ま
す
。

　

セ
キ
ュ
リ
テ
ィ
対
策
の
バ
ラ
ン
ス
を
図
る

大
澤　

今
日
、
会
場
に
は
会
社
の
経
営
に
実
際
に
か
か
わ
っ
て
お
ら
れ
る
方
や
、
総
務
や
情
報
シ

ス
テ
ム
の
方
が
来
ら
れ
て
い
ま
す
の
で
、
野
原
さ
ん
か
ら
、
企
業
経
営
者
の
立
場
で
若
干
お
話
を

い
た
だ
き
た
い
と
思
い
ま
す
。

野
原　

私
は
情
報
セ
キ
ュ
リ
テ
ィ
政
策
会
議
に
２
０
０
５
年
か
ら
メ
ン
バ
ー
と
し
て
入
っ
て
い
ま

す
が
、
決
し
て
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
専
門
家
と
い
う
わ
け
で
は
な
く
て
、
日
ご
ろ
は
シ
ン

ク
タ
ン
ク
と
し
て
イ
ン
タ
ー
ネ
ッ
ト
ビ
ジ
ネ
ス
や
Ｉ
Ｔ
ビ
ジ
ネ
ス
に
関
す
る
調
査
や
事
業
戦
略
コ

ン
サ
ル
を
行
う
立
場
で
す
。
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
を
テ
ー
マ
と
し
て
調
査
を
す
る
こ
と
は
あ

り
ま
す
が
、
決
し
て
そ
れ
が
私
の
専
門
と
い
う
わ
け
で
は
あ
り
ま
せ
ん
。
専
門
で
は
な
い
者
が
政
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策
会
議
に
入
っ
て
い
る
こ
と
の
意
味
を
出
し
た
い
と
思
い
な
が
ら
政
策
会
議
に
入
っ
て
い
ま
す
。

今
回
、
21
世
紀
政
策
研
究
所
で
の
研
究
会
で
も
、
皆
さ
ん
か
ら
い
ろ
い
ろ
な
情
報
を
い
た
だ
い
て

勉
強
す
る
と
と
も
に
、
バ
ラ
ン
サ
ー
の
役
目
を
果
た
せ
れ
ば
と
思
っ
て
や
っ
て
き
ま
し
た
。

　

と
い
う
の
も
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
は
特
に
そ
う
だ
と
思
う
の
で
す
が
、
専
門
の
方
々
が

集
ま
っ
て
ラ
ウ
ン
ド
テ
ー
ブ
ル
を
囲
ん
で
ど
う
し
た
ら
よ
い
か
と
い
う
議
論
が
始
ま
る
と
、
ど
ん

ど
ん
セ
キ
ュ
リ
テ
ィ
を
高
め
る
こ
と
の
ほ
う
に
議
論
が
行
っ
て
し
ま
い
ま
す
。
ふ
と
考
え
る
と
、

な
ぜ
そ
ん
な
こ
と
ま
で
や
ら
な
け
れ
ば
い
け
な
い
の
だ
ろ
う
と
か
、
あ
る
い
は
先
ほ
ど
か
ら
バ
ラ

ン
ス
の
話
が
出
て
い
ま
す
が
、
コ
ス
ト
的
に
全
然
成
り
立
た
な
い
話
で
あ
っ
た
り
、
で
き
そ
う
に

も
な
い
人
材
を
要
求
す
る
よ
う
な
話
で
あ
っ
た
り
、
あ
る
い
は
利
便
性
や
自
由
が
失
わ
れ
る
よ
う

な
意
見
が
ど
ん
ど
ん
出
て
き
て
、
そ
れ
を
否
定
で
き
な
く
な
っ
て
い
く
と
い
う
部
分
が
あ
り
ま

す
。

　

今
日
、
皆
さ
ん
か
ら
い
た
だ
い
た
話
は
す
べ
て
真
実
だ
と
思
い
ま
す
し
、
重
要
な
論
点
だ
と
思
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う
の
で
す
が
、
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
対
策
に
対
し

て
重
要
な
こ
と
は
も
う
一
つ
、
そ
れ
だ
け
に
集
中
し
て

フ
ォ
ー
カ
ス
し
て
考
え
て
し
ま
う
よ
り
も
、
い
ろ
い
ろ

な
情
報
を
自
由
に
や
り
取
り
す
る
と
か
、
利
便
性
だ
と

か
、
生
産
性
の
こ
と
だ
と
か
、
あ
る
い
は
コ
ス
ト
の
こ

と
だ
と
か
、
日
ご
ろ
か
ら
実
現
し
な
け
れ
ば
い
け
な
い

こ
と
と
の
バ
ラ
ン
ス
が
す
ご
く
重
要
だ
と
い
う
こ
と

を
、
忘
れ
て
は
い
け
な
い
と
思
っ
て
い
ま
す
。

　

ゼ
ロ
デ
イ
攻
撃
と
具
体
的
対
応
策

野
原　

ま
ず
今
日
の
デ
ィ
ス
カ
ッ
シ
ョ
ン
・
ポ
イ
ン
ト

と
し
て
、
来
て
い
た
だ
い
て
い
る
方
々
に
議
論
を
投
げ

野原委員
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か
け
ら
れ
た
ら
と
思
っ
て
い
る
点
が
４
点
あ
り
ま
す
。
そ
れ
を
お
話
し
す
る
前
提
に
は
、
他
の
皆

さ
ん
も
さ
ん
ざ
ん
お
っ
し
ゃ
っ
て
い
る
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
事
象
の
深
刻
化
・
甚
大
化
が
あ

る
わ
け
で
す
が
、
一
番
重
要
な
の
は
、
私
は
資
料
11
（
96
ペ
ー
ジ
）
の
上
の
枠
の
４
番
目
に
書
い

て
あ
る
変
化
だ
と
思
っ
て
い
ま
す
。

　

ざ
っ
く
り
と
言
え
ば
、
こ
れ
ま
で
は
ゼ
ロ
デ
イ
攻
撃
と
い
う
の
は
主
に
ア
メ
リ
カ
で
起
こ
る
こ

と
が
多
く
て
、
日
本
は
ア
メ
リ
カ
で
な
さ
れ
る
対
策
や
体
制
を
フ
ォ
ロ
ー
し
て
い
け
ば
、
そ
れ
で

十
分
間
に
合
っ
た
と
い
う
と
こ
ろ
が
あ
っ
た
と
思
う
の
で
す
。
そ
れ
だ
け
イ
ン
タ
ー
ネ
ッ
ト
は
ア

メ
リ
カ
中
心
で
形
成
さ
れ
て
き
ま
し
た
し
、
政
治
的
に
も
ア
メ
リ
カ
は
大
き
な
役
割
を
担
っ
て
い

ま
す
か
ら
、
狙
わ
れ
る
こ
と
が
多
か
っ
た
の
に
対
し
、
日
本
が
メ
イ
ン
に
な
っ
て
狙
わ
れ
る
こ
と

は
多
く
は
な
か
っ
た
と
思
い
ま
す
。

　

で
も
最
近
の
政
治
的
な
日
中
関
係
、
北
朝
鮮
と
の
関
係
も
あ
り
ま
す
し
、
い
ろ
い
ろ
な
セ
キ
ュ

リ
テ
ィ
攻
撃
の
質
の
変
化
も
相
ま
っ
て
、
結
果
的
に
日
本
が
直
接
ゼ
ロ
デ
イ
攻
撃
を
受
け
る
こ
と



96

が
結
構
あ
る
と
い
う
話
に
な
っ
て
き
ま
し
た
。
そ
こ

が
一
番
大
き
な
違
い
で
、
こ
れ
ま
で
の
セ
キ
ュ
リ
テ

ィ
戦
略
や
計
画
と
フ
ェ
ー
ズ
を
変
え
な
け
れ
ば
い
け

な
い
―
―
次
元
が
変
わ
っ
た
と
皆
さ
ん
は
言
わ
れ
て

い
る
の
で
す
が
、
そ
の
一
番
の
肝
は
そ
こ
な
の
で
は

な
い
か
と
私
は
思
っ
て
い
ま
す
。

　

ゼ
ロ
デ
イ
攻
撃
と
い
う
の
は
、
今
ま
で
ど
こ
に
も

や
ら
れ
て
い
な
か
っ
た
攻
撃
を
ハ
ッ
カ
ー
が
仕
掛
け

て
く
る
こ
と
な
の
で
、
今
ま
で
の
事
例
を
基
に
何
ら

か
の
対
策
を
打
つ
こ
と
が
、
で
き
な
い
と
い
う
こ
と

で
す
。
そ
の
よ
う
な
状
況
に
、
こ
れ
か
ら
は
日
本
の

企
業
各
社
が
本
格
的
に
立
ち
向
か
わ
な
け
れ
ば
い
け

資料 11  ４つのディスカッション・ポイント

標的型メール攻撃
スタックスネット等、制御システムを攻撃
通常兵器と組み合わせたサイバー攻撃
ゼロデイ攻撃は米国で。対策は米国をフォロー⇒日本がゼロデイ
攻撃を受ける

“リスクベース”でのセキュリティ対策で、生産性・利便性との
バランスを
攻撃を受けたとき、速やかにインシデント情報を共有するルー
ル・体制・気運・常識を構築
セキュリティ人材の育成・採用・キャリアパス形成
セキュリティ関連産業創出の迅速化策

□サイバー・セキュリティ事象の深刻化・甚大化

■

■

■
■
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な
く
な
っ
て
い
る
こ
と
が
重
要
な
論
点
だ
と
思
い
ま
す
。

　

資
料
11
の
下
の
枠
に
挙
げ
て
い
る
四
つ
は
、
わ
り
と
具
体
的
な
話
で
す
。
ま
ず
第
１
に
〝
リ
ス

ク
ベ
ー
ス
〟
で
の
セ
キ
ュ
リ
テ
ィ
対
策
で
、
生
産
性
・
利
便
性
と
の
バ
ラ
ン
ス
を
取
ら
な
く
て
は

い
け
ま
せ
ん
。
こ
れ
は
冒
頭
で
申
し
あ
げ
た
バ
ラ
ン
ス
が
重
要
と
い
う
こ
と
に
直
結
し
ま
す
。

　

た
と
え
ば
ビ
ジ
ネ
ス
環
境
全
体
に
、
リ
ス
ク
ベ
ー
ス
で
は
な
く
て
一
律
の
高
い
セ
キ
ュ
リ
テ
ィ

対
策
が
施
さ
れ
る
こ
と
は
多
い
と
思
う
の
で
す
。
な
ん
だ
か
ん
だ
と
言
っ
て
、
セ
キ
ュ
リ
テ
ィ
は

低
い
よ
り
高
い
ほ
う
が
よ
い
の
で
は
な
い
か
、
社
員
の
方
々
の
Ｐ
Ｃ
環
境
を
一
律
バ
ー
ッ
と
一
緒

に
し
て
し
ま
え
と
い
う
こ
と
に
つ
い
つ
い
な
り
が
ち
で
、
な
か
な
か
適
材
適
所
な
セ
キ
ュ
リ
テ
ィ

対
策
を
打
つ
こ
と
は
難
し
い
の
で
は
な
い
か
と
思
い
ま
す
。
で
も
実
際
に
は
部
署
ご
と
だ
と
か
、

事
業
所
ご
と
と
か
、
業
務
の
内
容
ご
と
、
あ
る
い
は
そ
の
立
場
に
よ
っ
て
リ
ス
ク
は
違
う
わ
け

で
、
そ
れ
を
リ
ス
ク
ベ
ー
ス
に
ど
う
や
っ
て
実
現
し
て
い
く
の
か
と
い
う
こ
と
を
、
考
え
な
い
と

い
け
な
い
よ
う
に
な
っ
て
き
て
い
る
と
思
い
ま
す
。
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と
こ
ろ
が
、
実
際
に
は
シ
ス
テ
ム
全
体
を
一
気
に
デ
ザ
イ
ン
し
て
更
改
す
る
こ
と
は
ほ
と
ん
ど

な
い
わ
け
で
、
部
分
的
な
更
改
の
た
び
に
ち
ょ
っ
と
ず
つ
、
そ
の
都
度
セ
キ
ュ
リ
テ
ィ
対
策
を
そ

こ
へ
織
り
込
ん
で
い
か
な
け
れ
ば
い
け
な
い
わ
け
で
、
必
ず
し
も
毎
回
正
し
く
判
断
す
る
の
は
容

易
な
こ
と
で
は
な
い
と
思
い
ま
す
。

　

あ
る
シ
ス
テ
ム
を
更
改
す
る
際
に
、
ベ
ン
ダ
ー
の
方
が
Ａ
案
と
Ｂ
案
が
あ
っ
て
、「
Ａ
案
が
い

い
で
す
よ
」
と
提
案
さ
れ
て
き
ま
す
。
ど
う
し
て
か
と
い
う
と
、「
そ
の
ほ
う
が
、
セ
キ
ュ
リ

テ
ィ
が
高
い
で
す
か
ら
」
と
言
う
と
、「
そ
う
か
」
と
皆
さ
ん
思
う
わ
け
で
す
。
本
当
は
そ
の
一

言
の
た
め
に
、
ど
れ
く
ら
い
の
セ
キ
ュ
リ
テ
ィ
が
確
保
さ
れ
て
い
て
、
そ
の
引
き
換
え
に
、
逆
に

利
便
性
が
損
な
わ
れ
る
こ
と
は
本
当
に
ど
れ
く
ら
い
あ
る
の
か
、
コ
ス
ト
的
に
は
ど
う
違
う
の

か
、
生
産
性
に
対
し
て
は
ど
う
い
う
変
化
が
起
き
る
の
か
、
そ
こ
だ
け
の
セ
キ
ュ
リ
テ
ィ
を
高
め

る
こ
と
が
全
体
の
系
の
中
で
ど
う
い
う
意
味
が
あ
る
の
か
と
い
っ
た
こ
と
を
常
に
チ
ェ
ッ
ク
し
な

が
ら
、
そ
の
一
言
を
解
釈
し
て
い
か
な
け
れ
ば
い
け
な
い
。
そ
う
い
う
意
味
で
、
非
常
に
難
し
い
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こ
と
で
は
あ
る
の
で
す
が
、
常
に
リ
ス
ク
ベ
ー
ス
で
の
セ
キ
ュ
リ
テ
ィ
対
策
を
い
ろ
い
ろ
な
項
目

と
の
バ
ラ
ン
ス
を
取
っ
て
実
現
し
て
い
く
こ
と
が
重
要
だ
と
思
い
ま
す
。
そ
れ
を
ど
う
し
て
い
っ

た
ら
よ
い
の
か
考
え
た
い
と
い
う
の
が
１
点
目
で
す
。

　

２
点
目
は
、
攻
撃
を
受
け
た
と
き
、
速
や
か
に
イ
ン
シ
デ
ン
ト
情
報
を
共
有
す
る
ル
ー
ル
、
体

制
、
気
運
、
常
識
を
つ
く
っ
て
い
か
な
け
れ
ば
い
け
ま
せ
ん
。
今
回
、
研
究
会
で
つ
く
っ
た
報
告

書
の
冒
頭
の
最
悪
の
シ
ナ
リ
オ
を
読
ま
れ
る
と
、
た
ぶ
ん
こ
こ
に
お
ら
れ
る
経
営
層
の
皆
さ
ん
は

ド
キ
ッ
と
す
る
の
で
は
な
い
か
と
思
い
ま
す
。
ど
ん
な
に
一
生
懸
命
い
ろ
い
ろ
な
環
境
を
整
え
て

い
て
も
、
サ
イ
バ
ー
攻
撃
を
受
け
て
被
害
に
あ
う
こ
と
が
あ
り
得
ま
す
。
も
し
そ
う
い
う
こ
と
に

な
っ
た
場
合
に
、
本
当
に
適
切
に
速
や
か
に
公
表
す
べ
き
と
こ
ろ
へ
、
共
有
す
べ
き
と
こ
ろ
へ
イ

ン
シ
デ
ン
ト
情
報
を
共
有
で
き
る
の
か
と
い
う
こ
と
が
重
要
な
課
題
だ
と
思
い
ま
す
。

　

そ
の
と
き
に
な
っ
て
考
え
る
と
い
う
の
は
な
か
な
か
難
し
い
話
で
、
日
ご
ろ
か
ら
そ
れ
を
ど
う

す
る
の
か
を
ル
ー
ル
化
す
る
、
そ
う
し
た
と
き
に
ど
う
す
る
か
体
制
を
考
え
る
と
と
も
に
、
隠
さ
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な
い
で
き
ち
ん
と
必
要
な
情
報
を
必
要
な
範
囲
内
で
共
有
す
る
こ
と
を
業
界
の
中
で
の
常
識
に
し

て
い
く
こ
と
が
重
要
な
の
で
は
な
い
か
と
思
い
ま
す
。

　

そ
の
意
味
で
、
今
回
の
報
告
書
は
ぜ
ひ
い
ろ
い
ろ
な
業
界
の
方
々
に
読
ん
で
い
た
だ
き
た
い
と

思
い
ま
す
。
そ
れ
を
基
に
、
関
係
す
る
業
界
の
方
々
で
、
お
酒
で
も
飲
み
な
が
ら
、
食
事
を
し
な

が
ら
、
お
茶
を
飲
み
な
が
ら
、
あ
る
い
は
ミ
ー
テ
ィ
ン
グ
の
中
で
で
も
、
話
を
し
て
い
た
だ
け
れ

ば
何
か
始
ま
る
の
か
な
と
い
う
気
が
し
ま
す
。
ま
た
、
単
な
る
気
運
だ
け
で
は
な
く
、
も
っ
と
き

ち
ん
と
体
制
を
つ
く
る
こ
と
も
や
っ
て
い
か
な
け
れ
ば
い
け
な
い
と
思
い
ま
す
。

　

そ
し
て
３
点
目
は
、
セ
キ
ュ
リ
テ
ィ
人
材
の
育
成
、
採
用
、
キ
ャ
リ
ア
パ
ス
の
形
成
が
非
常
に

遅
れ
て
い
て
、
こ
れ
を
な
ん
と
か
し
な
く
て
は
い
け
な
い
と
い
う
こ
と
で
す
。
こ
れ
は
あ
ま
り
に

も
大
き
な
話
で
す
し
、
皆
さ
ん
、
問
題
の
所
在
は
わ
か
っ
て
い
ら
っ
し
ゃ
る
と
思
う
の
で
す
。
一

点
だ
け
例
で
挙
げ
た
い
と
思
い
ま
す
。

　

実
は
大
学
で
も
、
セ
キ
ュ
リ
テ
ィ
の
専
門
人
材
が
足
り
な
い
と
言
わ
れ
て
い
て
、
い
く
つ
か
の
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大
学
の
中
で
は
少
し
ず
つ
そ
う
い
う
も
の
が
充
実
さ
れ

よ
う
と
し
て
い
ま
す
。
一
方
で
企
業
で
も
現
場
に
は
セ

キ
ュ
リ
テ
ィ
専
門
人
材
が
足
り
な
い
と
い
う
認
識
が
あ
っ

て
、
必
要
で
あ
れ
ば
何
年
か
に
一
度
か
、
あ
る
い
は
毎

年
、
規
模
に
よ
る
と
思
う
の
で
す
が
、「
人
材
を
採
ろ

う
」
と
い
う
気
持
ち
も
あ
っ
た
り
し
ま
す
。
と
こ
ろ
が

新
卒
を
採
用
す
る
と
き
の
動
き
に
な
る
と
、
そ
こ
が
断

絶
さ
れ
て
し
ま
う
こ
と
が
多
い
の
で
す
。

　

大
手
企
業
の
人
事
部
門
の
中
で
、「
今
年
は
何
百
人

採
る
」
と
い
う
話
が
あ
っ
た
と
き
に
、
そ
の
中
に
セ

キ
ュ
リ
テ
ィ
人
材
確
保
の
プ
ラ
ン
が
あ
る
会
社
が
ど
れ

だ
け
あ
る
の
で
し
ょ
う
か
。
ほ
と
ん
ど
な
い
の
が
実
態
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だ
と
伺
っ
て
い
ま
す
。
な
の
で
、
大
学
側
が
セ
キ
ュ
リ
テ
ィ
人
材
を
育
成
し
て
き
て
い
て
も
、
そ

れ
が
い
ろ
い
ろ
な
業
界
の
セ
キ
ュ
リ
テ
ィ
部
門
に
う
ま
く
繋
が
っ
て
い
な
い
と
い
う
状
況
が
あ
り

ま
す
。
卒
業
す
る
学
部
生
や
院
生
の
と
こ
ろ
に
、
一
般
企
業
の
セ
キ
ュ
リ
テ
ィ
人
材
を
欲
し
が
っ

て
い
る
人
が
行
け
て
い
な
い
―
―
そ
う
い
う
採
用
ル
ー
ト
に
つ
い
て
も
、
ま
だ
ま
だ
充
実
さ
せ
て

い
く
必
要
が
あ
り
ま
す
。
当
然
、
採
用
し
た
後
の
キ
ャ
リ
ア
パ
ス
の
形
成
も
重
要
で
す
し
、
同
じ

企
業
で
ず
っ
と
専
門
で
や
る
と
は
限
り
ま
せ
ん
の
で
、
そ
の
中
で
人
材
が
流
動
的
に
動
き
な
が

ら
、
で
も
キ
ャ
リ
ア
ア
ッ
プ
し
て
い
け
る
仕
組
み
も
つ
く
っ
て
い
く
必
要
が
あ
る
と
思
い
ま
す
。

　

最
後
は
セ
キ
ュ
リ
テ
ィ
関
連
の
産
業
創
出
を
迅
速
に
進
め
る
に
は
ど
う
し
た
ら
よ
い
の
か
と
い

う
話
で
す
。
こ
れ
は
非
常
に
難
し
い
話
だ
と
思
う
の
で
す
が
、
実
は
今
回
の
報
告
書
の
中
に
も
一

つ
例
が
出
て
い
ま
す
。

　

ア
メ
リ
カ
の
場
合
に
は
、
国
が
フ
ァ
ン
ド
を
つ
く
っ
て
セ
キ
ュ
リ
テ
ィ
関
連
の
ベ
ン
チ
ャ
ー
に

計
画
的
に
投
資
し
て
い
ま
す
。
そ
れ
は
５
社
で
あ
っ
た
り
、
10
社
で
あ
っ
た
り
、
20
社
で
あ
っ
た
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り
と
い
う
数
な
の
で
す
が
、
国
が
投
資
を
す
る
と
そ
の
10
倍
の
出
資
が
民
間
か
ら
集
ま
る
と
い
う

関
係
が
あ
る
の
で
、
国
が
目
利
き
を
し
て
、
い
く
つ
か
の
企
業
に
投
資
を
す
る
こ
と
で
産
業
創
出

を
加
速
す
る
こ
と
が
で
き
て
い
る
と
い
う
例
が
出
て
い
ま
す
。

　

こ
の
話
を
す
る
と
、
日
本
で
は
「
だ
け
ど
、
そ
ん
な
官
製
フ
ァ
ン
ド
が
う
ま
く
い
っ
た
た
め
し

が
な
い
じ
ゃ
な
い
か
」
と
い
う
話
も
あ
っ
た
り
し
て
、
そ
の
ま
ま
直
輸
入
は
で
き
な
い
と
思
い
ま

す
。
で
も
少
な
く
と
も
米
国
で
は
そ
の
よ
う
な
工
夫
を
し
て
セ
キ
ュ
リ
テ
ィ
産
業
の
創
出
を
早
め

よ
う
と
い
う
動
き
が
既
に
あ
る
わ
け
で
、
で
は
日
本
ら
し
く
や
る
に
は
ど
う
し
た
ら
よ
い
の
か
、

日
本
も
そ
れ
に
代
わ
る
方
法
を
考
え
て
い
く
こ
と
が
産
業
界
と
し
て
も
重
要
な
の
で
は
な
い
か
と

思
い
ま
す
。

大
澤　

野
原
さ
ん
、
問
題
提
起
あ
り
が
と
う
ご
ざ
い
ま
す
。
セ
キ
ュ
リ
テ
ィ
リ
ス
ク
を
ど
う
リ
ス

ク
と
し
て
捉
え
る
か
。
そ
れ
か
ら
情
報
共
有
の
仕
組
み
を
ど
う
し
て
い
っ
た
ら
よ
い
の
か
。
セ
キ
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ュ
リ
テ
ィ
人
材
の
育
成
を
会
社
内
で
ど
の
よ
う
に
考
え
た
ら
よ
い
の
か
。
そ
れ
か
ら
国
と
し
て
セ

キ
ュ
リ
テ
ィ
関
連
企
業
の
創
出
を
ど
う
や
っ
て
考
え
る
の
か
。
と
い
う
と
こ
ろ
で
、
一
番
下
の
ほ

う
か
ら
論
点
を
議
論
し
て
い
き
た
い
と
思
い
ま
す
。

　

占
部
審
議
官
に
、
セ
キ
ュ
リ
テ
ィ
関
連
産
業
の
創
出
と
い
う
点
で
は
、
国
の
政
策
と
し
て
は
ど

う
い
う
こ
と
を
お
考
え
な
の
か
、
お
話
を
い
た
だ
け
れ
ば
と
思
い
ま
す
。

　

セ
キ
ュ
リ
テ
ィ
産
業
の
創
出

占
部　

公
式
答
弁
を
す
る
と
、「
研
究
開
発
プ
ロ
グ
ラ
ム
を
つ
く
っ
て
い
ま
す
」
と
か
、
そ
う
い

う
答
え
に
な
る
の
で
す
が
、
さ
っ
き
野
原
さ
ん
が
お
っ
し
ゃ
っ
た
官
製
フ
ァ
ン
ド
に
つ
い
て
、
実

は
私
自
身
の
経
験
の
中
で
も
官
製
フ
ァ
ン
ド
に
色
濃
く
か
か
わ
っ
て
い
た
こ
と
が
あ
り
ま
す
。
国

が
10
を
出
し
た
ら
民
間
が
１
０
０
を
出
し
て
く
る
と
考
え
た
と
き
に
、
な
ぜ
う
ま
く
い
っ
て
い
る

の
か
を
考
え
て
み
る
と
、
き
っ
と
国
が
ほ
し
い
技
術
が
ま
ず
先
に
あ
っ
て
、
た
ぶ
ん
そ
れ
を
実
装
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し
て
く
れ
る
会
社
を
見
つ
け
て
き
て
、
そ
こ
に
国
が
10
を
出
し
て
民
間
が
90
か
１
０
０
を
出
し
て

い
る
の
で
は
な
い
か
と
思
い
ま
す
。

　

そ
う
い
う
意
味
で
は
、
国
自
身
、
特
に
防
衛
省
や
警
察
も
あ
る
か
も
し
れ
ま
せ
ん
が
、
実
は
わ

れ
わ
れ
が
ほ
し
い
も
の
が
あ
っ
て
、
そ
れ
を
実
装
し
て
く
れ
る
と
こ
ろ
を
何
社
か
フ
ァ
ン
デ
ィ
ン

グ
す
る
と
い
う
こ
と
を
や
っ
て
い
か
な
け
れ
ば
い
け
な
い
の
か
な
と
は
考
え
て
い
ま
す
。
た
だ
そ

の
一
方
で
、
さ
ん
ざ
ん
「
随
意
契
約
は
い
け
な
い
」
と
か
、「
競
争
入
札
に
し
ろ
」
と
か
、「
Ｗ
Ｔ

Ｏ
が
ど
う
し
た
こ
う
し
た
」
と
か
、
手
足
を
が
ん
じ
が
ら
め
に
縛
ら
れ
て
い
て
、
こ
の
く
び
き
を

ど
う
解
く
か
と
悩
ん
で
い
ま
す
。
こ
れ
は
非
常
に
正
直
な
と
こ
ろ
で
、
政
府
の
公
式
見
解
と
は
言

え
ま
せ
ん
。

　

で
も
、
セ
キ
ュ
リ
テ
ィ
は
そ
れ
な
り
に
求
め
ら
れ
て
い
る
の
で
す
か
ら
、
ま
さ
に
デ
マ
ン
ド

を
、「
こ
う
い
う
も
の
が
あ
っ
た
ら
い
い
よ
ね
」
と
出
し
て
フ
ァ
ン
デ
ィ
ン
グ
す
る
の
は
、
茫
漠

た
る
投
資
よ
り
は
可
能
性
が
高
い
。
も
う
ち
ょ
っ
と
ス
ペ
シ
フ
ィ
ッ
ク
に
技
術
を
捉
え
て
、
ぜ
ひ
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「
日
本
の
若
人
諸
君
、
こ
れ
を
つ
く
っ
て
く
れ
」
と
い
う
こ
と
を
、
本
当
は
す
べ
き
で
は
な
い
か

と
考
え
て
い
ま
す
。

大
澤　

あ
り
が
と
う
ご
ざ
い
ま
す
。
ア
メ
リ
カ
の
情
報
セ
キ
ュ
リ
テ
ィ
産
業
の
育
成
を
調
べ
ま
し

た
と
き
に
、
政
府
、
た
と
え
ば
軍
の
情
報
関
係
の
人
間
が
、
ち
ょ
う
ど
伊
東
さ
ん
の
よ
う
に
、
政

府
を
出
ら
れ
て
産
業
を
立
ち
上
げ
ら
れ
た
り
し
て
い
る
例
が
結
構
見
受
け
ら
れ
る
の
で
す
。
そ
う

い
っ
た
点
で
は
、
人
材
育
成
の
話
と
産
業
育
成
の
話
は
か
な
り
密
接
に
関
わ
る
話
な
の
か
な
と
考

え
て
お
り
ま
す
。

　

後
ろ
か
ら
２
番
目
の
人
材
育
成
の
ほ
う
に
移
り
ま
す
。
伊
東
さ
ん
の
と
こ
ろ
で
は
セ
キ
ュ
リ
テ

ィ
を
担
う
人
材
を
長
年
育
成
さ
れ
て
き
て
い
る
と
思
う
の
で
す
が
、
何
か
コ
ツ
は
あ
る
の
で
し
ょ

う
か
。
ハ
ッ
カ
ー
選
手
権
と
か
で
ハ
ッ
カ
ー
を
雇
っ
て
く
れ
ば
企
業
防
衛
が
で
き
る
の
で
は
な
い

か
と
い
っ
た
報
道
や
雑
誌
の
記
事
も
見
る
の
で
す
が
、
そ
の
辺
は
ど
の
よ
う
に
考
え
た
ら
よ
い
の
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で
し
ょ
う
か
。

　

セ
キ
ュ
リ
テ
ィ
を
担
う
人
材
育
成

伊
東　

人
材
育
成
は
本
当
に
い
ま
、
大
変
な
問
題
で
す
。
こ
れ
だ
け
問
題
が
起
こ
っ
て
い
る
の

に
、
そ
れ
を
解
決
す
る
た
め
の
マ
ン
パ
ワ
ー
が
足
り
な
い
の
で
す
。
い
ま
ご
質
問
に
あ
っ
た
当
社

の
人
材
育
成
は
、
ご
参
考
に
な
る
か
ど
う
か
、
お
話
し
し
て
み
よ
う
と
思
い
ま
す
。

　

創
業
者
の
理
念
が
あ
り
ま
し
て
、
基
本
的
に
中
途
採
用
は
し
な
い
こ
と
に
な
っ
て
い
ま
す
。
新

卒
で
高
専
と
か
大
学
で
コ
ン
ピ
ュ
ー
タ
を
専
攻
し
た
人
を
採
っ
て
、
ゼ
ロ
か
ら
育
て
て
い
き
、
徒

弟
制
の
中
で
人
物
を
評
価
し
て
い
っ
て
、
最
後
に
選
ば
れ
た
人
た
ち
が
セ
キ
ュ
リ
テ
ィ
の
実
際
の

担
当
者
、
オ
ペ
レ
ー
タ
ー
に
な
る
仕
組
み
に
な
っ
て
い
ま
す
。
正
直
に
言
う
と
、
最
近
、
大
手
企

業
が
た
く
さ
ん
参
入
し
て
こ
ら
れ
、
う
ち
の
会
社
で
せ
っ
か
く
育
て
た
人
材
を
引
き
抜
こ
う
と
す

る
の
が
若
干
目
に
余
る
の
で
す
が
、
そ
う
い
う
や
り
方
も
あ
り
ま
す
。
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つ
い
で
に
、
人
材
育
成
に
つ
い
て
世
界
が
ど
う
し
て
い
る
か
と
い
う
話
が
面
白
い
と
思
う
の

で
、
お
話
し
し
ま
す
。
三
つ
く
ら
い
あ
っ
て
、
北
朝
鮮
方
式
、
ア
メ
リ
カ
方
式
、
中
国
方
式
と
私

は
呼
ん
で
い
ま
す
。

　

北
朝
鮮
方
式
と
い
う
の
は
、
あ
の
国
は
コ
ン
ピ
ュ
ー
タ
が
あ
ま
り
な
い
国
な
の
で
す
が
、
特
待

生
制
度
が
あ
っ
て
、
小
学
校
で
成
績
が
よ
い
子
は
中
学
校
で
特
待
生
、
中
学
校
で
成
績
が
よ
い
子

は
高
校
で
特
待
生
と
い
う
ふ
う
に
、
国
と
し
て
将
来
の
Ｉ
Ｔ
技
術
者
を
育
て
る
た
め
の
制
度
が
で

き
て
い
ま
す
。
そ
の
奨
学
金
で
上
が
っ
て
き
て
、
大
学
ま
で
行
く
と
、
聞
い
た
話
で
は
親
御
さ
ん

の
生
活
の
面
倒
ま
で
国
が
お
金
を
出
し
て
く
れ
ま
す
。

　

こ
れ
で
何
が
起
こ
る
か
と
い
う
と
、「
私
が
勉
強
し
て
こ
こ
ま
で
来
ら
れ
た
の
は
将
軍
様
の
お

か
げ
で
す
」
と
い
う
、
揺
る
ぎ
な
い
忠
誠
心
を
持
つ
子
が
育
ち
、
さ
ら
に
お
父
さ
ん
と
お
母
さ
ん

は
、
体
の
い
い
人
質
に
取
ら
れ
て
い
る
わ
け
で
す
。
こ
う
し
て
裏
切
ら
な
い
Ｉ
Ｔ
技
術
者
を
計
画

的
に
育
て
て
、
こ
れ
が
北
朝
鮮
の
サ
イ
バ
ー
部
隊
の
要
員
に
な
る
の
で
は
な
い
か
と
言
わ
れ
て
い
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ま
す
。

　

ア
メ
リ
カ
方
式
と
い
う
の
は
、
ア
メ
リ
カ
で
は
昔
、ハ
ッ
カ
ー
を
雇
え
ば
い
い
じ
ゃ
な
い
か
と

い
う
話
が
あ
り
ま
し
た
。
ど
う
や
っ
て
ハ
ッ
カ
ー
を
雇
う
か
。
Ｆ
Ｂ
Ｉ
と
そ
の
他
の
政
府
機
関
が

一
緒
に
な
っ
て
、
全
米
ハ
ッ
カ
ー
一
斉
検
挙
を
や
っ
た
の
で
す
。
一
流
は
無
理
だ
け
れ
ど
も
、
一

流
半
か
ら
二
流
の
ハ
ッ
カ
ー
を
ご
っ
そ
り
捕
ま
え
ま
し
た
。
そ
し
て
ア
メ
リ
カ
に
は
司
法
取
引
制

度
が
あ
り
ま
す
か
ら
、「
ブ
タ
箱
か
犬
か
」
選
べ
と
言
っ
た
ら
、
皆
「
犬
」に
な
り
ま
す
。
そ
れ
で

連
邦
政
府
は
ハ
ッ
カ
ー
を
大
量
に
雇
用
し
た
そ
う
で
す
。

　

そ
の
顛
末
で
す
が
、
３
年
前
に
私
が
飛
行
機
に
乗
っ
て
い
た
と
き
に
読
ん
だ
記
事
に
、
こ
の
作

戦
を
や
っ
た
指
揮
官
の
手
記
が
載
っ
て
い
て
、
こ
う
書
い
て
あ
り
ま
し
た
。「
あ
れ
は
失
敗
だ
っ

た
。
ど
い
つ
も
こ
い
つ
も
皆
、
政
府
を
裏
切
っ
て
い
た
」
。
当
た
り
前
だ
と
思
い
ま
せ
ん
か
、

ハ
ッ
カ
ー
で
、
も
と
も
と
犯
罪
者
な
の
で
す
か
ら
。
そ
う
い
う
人
た
ち
を
捕
ま
え
て
、
い
く
ら
や

れ
と
言
わ
れ
て
も
、
結
局
裏
切
る
わ
け
で
す
。
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ア
メ
リ
カ
は
そ
れ
で
反
省
し
て
、
青
田
刈
り
作
戦
に
変
え
ま
し
た
。
こ
れ
は
、
日
本
も
も
し
か

す
る
と
で
き
る
か
も
し
れ
な
い
と
思
い
ま
す
。
サ
イ
バ
ー
に
関
す
る
競
技
会
、
Ｃ
Ｔ
Ｆ
と
い
う
も

の
を
た
く
さ
ん
、
高
校
生
レ
ベ
ル
で
や
る
の
で
す
。
そ
れ
を
人
事
担
当
者
が
見
て
い
て
、
光
る
子

が
い
た
ら
肩
を
叩
い
て
「
君
は
な
か
な
か
よ
い
子
だ
ね
」「
連
邦
政
府
の
奨
学
金
を
あ
げ
る
の

で
、
大
学
へ
行
っ
て
も
っ
と
コ
ン
ピ
ュ
ー
タ
の
勉
強
を
し
な
い
か
」
と
。

　

こ
れ
で
、
４
年
間
、
そ
の
子
に
管
理
官
が
付
く
の
で
す
。
４
年
間
ち
ゃ
ん
と
人
柄
も
見
て
い

て
、
４
年
後
に
卒
業
す
る
と
き
に
こ
の
若
者
に
見
込
み
が
あ
る
な
ら
、
連
邦
政
府
の
Ｎ
Ｓ
Ａ
と
か

Ｆ
Ｂ
Ｉ
に
採
用
さ
れ
る
こ
と
に
な
る
と
聞
い
て
い
ま
す
。
こ
れ
が
ア
メ
リ
カ
方
式
、
青
田
刈
り
で

す
。

　

最
後
は
中
国
方
式
で
す
。
中
国
で
は
人
民
解
放
軍
が
か
な
り
早
い
時
期
に
サ
イ
バ
ー
戦
部
隊
を

つ
く
っ
た
の
で
す
が
、
こ
れ
が
あ
ま
り
う
ま
く
い
き
ま
せ
ん
で
し
た
。
な
ぜ
か
と
い
う
と
、
い
わ

ゆ
る
富
裕
層
の
パ
ソ
コ
ン
を
最
初
か
ら
使
え
る
子
は
人
民
解
放
軍
へ
は
来
な
い
の
で
す
。
来
る
の
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は
農
村
部
の
貧
乏
な
子
弟
が
来
る
わ
け
で
す
。
そ
れ
で
人
民
解
放
軍
が
サ
イ
バ
ー
戦
士
に
し
よ
う

と
思
っ
て
コ
ン
ピ
ュ
ー
タ
を
が
っ
ち
り
教
え
る
わ
け
で
す
が
、
も
う
お
わ
か
り
で
す
ね
。
そ
う
い

う
子
た
ち
は
す
ぐ
に
人
民
解
放
軍
を
辞
め
て
給
料
が
よ
い
民
間
企
業
に
行
っ
て
し
ま
う
の
で
す
。

　

そ
こ
で
人
民
解
放
軍
は
ど
う
変
え
た
か
と
い
う
と
、
以
前
か
ら
あ
る
民
兵
制
度
を
活
用
し
て
、

サ
イ
バ
ー
民
兵
と
い
う
こ
と
を
、
い
ま
や
っ
て
い
ま
す
。
Ｉ
Ｔ
企
業
や
大
学
の
電
子
系
の
者
を
丸

ご
と
、
民
兵
と
い
う
準
軍
事
組
織
に
組
み
込
ん
で
し
ま
う
の
で
す
。
要
す
る
に
社
長
さ
ん
が
大
隊

長
で
、
部
長
さ
ん
が
中
隊
長
で
。

　

イ
ン
タ
ー
ネ
ッ
ト
で
探
し
て
み
る
と
、
み
ん
な
戦
闘
服
を
着
て
、「
サ
イ
バ
ー
民
兵
の
結
束

式
」
と
い
う
写
真
が
出
た
り
し
て
い
ま
す
。

　

こ
の
よ
う
に
し
て
、
Ｉ
Ｔ
企
業
を
丸
ご
と
軍
の
下
部
組
織
と
し
て
組
み
込
む
こ
と
に
よ
っ
て
、

レ
ベ
ル
を
下
げ
な
い
サ
イ
バ
ー
戦
部
隊
を
持
つ
と
い
う
こ
と
を
中
国
は
や
っ
て
い
ま
す
。

　

最
後
に
人
材
育
成
を
私
は
ど
う
考
え
る
か
と
い
う
と
、
よ
い
子
を
採
っ
て
き
て
、
大
事
に
育
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て
、
そ
し
て
逃
が
さ
な
い
。
こ
れ
が
大
事
だ
と
思
っ
て
い
ま
す
。

大
澤　

実
体
験
に
基
づ
い
て
、
非
常
に
説
得
力
の
あ
る
お
話
を
い
た
だ
き
ま
し
た
。

　

最
後
に
中
国
の
と
こ
ろ
で
す
が
、
加
茂
先
生
に
お
伺
い
し
ま
す
。
コ
カ
・
コ
ー
ラ
の
事
例
だ

と
、
中
国
は
企
業
と
政
府
、
情
報
機
関
と
軍
と
か
が
一
体
と
な
っ
て
情
報
を
取
り
に
来
て
い
る
よ

う
な
感
じ
も
す
る
の
で
す
が
、
中
国
の
仕
組
み
の
中
で
人
的
な
ネ
ッ
ト
ワ
ー
ク
と
か
、
そ
う
い
う

も
の
は
企
業
等
と
か
、
企
業
と
政
府
と
か
、
繋
が
り
が
か
な
り
あ
る
と
考
え
た
ほ
う
が
よ
い
の
で

し
ょ
う
か
。

加
茂　

そ
れ
は
も
ち
ろ
ん
、
会
社
に
よ
っ
て
随
分
と
違
う
と
思
い
ま
す
。
よ
く
言
わ
れ
て
い
る
の

は
、
90
年
代
あ
た
り
か
ら
中
国
で
成
長
し
て
い
る
企
業
は
、
も
と
も
と
党
や
国
家
の
幹
部
が
リ
タ

イ
ヤ
し
て
、
あ
る
い
は
途
中
退
職
し
て
、
民
間
に
下
り
て
い
っ
て
い
る
と
い
う
点
で
す
。
そ
の
人

は
民
間
企
業
の
立
場
な
の
だ
け
れ
ど
も
、
国
家
や
党
に
人
脈
が
あ
る
の
で
、
そ
う
い
う
人
た
ち
と

う
ま
く
コ
ネ
ク
シ
ョ
ン
を
し
て
、
お
金
を
借
り
や
す
い
と
か
、
資
源
が
ど
こ
に
あ
る
か
と
か
、
あ
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る
い
は
ど
の
タ
イ
ミ
ン
グ
で
ど
う
株
を
売
っ
た
ら
よ
い
か
と
い
う
の
を
知
っ
て
い
て
、
あ
る
い
は

自
分
の
親
類
に
株
を
売
却
し
た
り
、
そ
う
い
う
形
で
ビ
ジ
ネ
ス
と
し
て
や
っ
て
き
て
い
ま
す
。
で

す
の
で
、
お
そ
ら
く
企
業
が
ど
う
い
う
バ
ッ
ク
グ
ラ
ウ
ン
ド
、
ど
う
い
う
人
的
ネ
ッ
ト
ワ
ー
ク
を

持
っ
て
い
る
の
か
と
い
う
の
は
、
ど
う
い
う
人
た
ち
が
董
事
長
（
取
締
役
会
議
長
）
や
会
長
で
あ

る
の
か
を
観
察
す
る
こ
と
に
よ
っ
て
、
非
常
に
容
易
に
観
察
で
き
る
だ
ろ
う
と
思
い
ま
す
。

大
澤　

あ
り
が
と
う
ご
ざ
い
ま
す
。
日
本
は
ず
っ
と
規
制
改
革
の
中
で
、
た
と
え
ば
金
融
庁
と
銀

行
の
よ
う
に
、
民
間
と
政
府
が
人
的
に
あ
ま
り
コ
ネ
ク
シ
ョ
ン
を
持
っ
て
は
い
け
な
い
と
い
う
こ

と
が
続
い
て
き
ま
し
た
。
先
ほ
ど
野
原
さ
ん
が
ご
指
摘
に
な
っ
た
情
報
共
有
の
仕
組
み
に
つ
い
て

も
、
政
府
と
企
業
が
ち
ょ
っ
と
離
れ
す
ぎ
た
の
で
は
な
い
か
と
い
う
こ
と
で
す
。
も
う
少
し
近
付

い
て
、
た
と
え
ば
中
国
の
よ
う
に
コ
ネ
ク
シ
ョ
ン
を
深
め
る
。
経
済
的
な
利
益
が
懐
に
入
る
の
は

ま
ず
い
で
す
が
、
外
国
か
ら
の
サ
イ
バ
ー
攻
撃
に
備
え
る
と
か
、
そ
う
い
う
点
で
は
少
し
情
報
共
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有
の
あ
り
方
や
、
政
府
と
民
間
企
業
の
情
報
ネ
ッ
ト
ワ
ー
ク
の
あ
り
方
は
考
え
る
必
要
が
あ
る
か

と
思
い
ま
す
。

　

そ
の
一
つ
が
、
冒
頭
の
報
告
で
土
屋
先
生
か
ら
お
話
が
あ
っ
た
Ｊ
Ｐ
Ｃ
Ｅ
Ｒ
Ｔ
で
、
皆
さ
ん
の

企
業
の
セ
キ
ュ
リ
テ
ィ
の
イ
ン
シ
デ
ン
ト
情
報
を
企
業
の
名
前
を
出
さ
ず
に
集
め
て
い
る
と
い
う

話
で
す
。
わ
れ
わ
れ
は
ヒ
ア
リ
ン
グ
で
聞
い
て
い
ま
す
の
で
、
そ
う
い
っ
た
と
こ
ろ
も
使
っ
て
い

た
だ
け
れ
ば
よ
い
の
で
は
な
い
か
と
思
い
ま
す
。

　

占
部
審
議
官
、
情
報
共
有
の
仕
組
み
と
い
う
の
は
、
何
か
政
府
で
考
え
ら
れ
て
い
る
こ
と
は
あ

る
の
で
し
ょ
う
か
。

　

政
府
が
進
め
る
情
報
共
有
の
仕
組
み

占
部　

情
報
共
有
は
、
お
そ
ら
く
こ
の
１
年
間
く
ら
い
で
ず
い
ぶ
ん
進
ん
で
い
ま
す
。
実
は
も
っ

と
前
に
戻
る
と
、
政
府
の
中
で
も
全
然
情
報
共
有
が
さ
れ
て
い
ま
せ
ん
で
し
た
。
や
は
り
「
政
府
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の
中
で
は
情
報
共
有
し
な
く
て
は
い
け
な
い
」
と
、
い
ま
は
政
府
、
特
に
霞
が
関
は
、
Ａ
省
に
攻

撃
が
あ
っ
た
ら
直
ち
に
Ｂ
省
、
Ｃ
省
、
Ｄ
省
と
、
ほ
と
ん
ど
す
ぐ
に
対
策
が
取
れ
る
メ
カ
ニ
ズ
ム

を
つ
く
っ
て
あ
り
ま
す
。

　

重
要
イ
ン
フ
ラ
事
業
者
関
係
で
は
、
わ
れ
わ
れ
政
府
を
媒
介
に
す
る
場
合
も
あ
り
ま
す
し
、
い

ま
は
業
界
の
中
、
そ
れ
か
ら
業
界
を
超
え
て
情
報
共
有
を
し
た
り
し
て
い
ま
す
。
た
と
え
ば
ウ
イ

ル
ス
が
あ
っ
た
ら
、
そ
れ
を
解
析
す
る
と
か
の
情
報
も
入
っ
て
き
て
い
ま
す
。
ウ
ェ
ブ
サ
イ
ト
が

ど
う
い
う
レ
ス
ポ
ン
ス
を
し
て
い
る
か
観
測
を
し
て
、
シ
ェ
ア
す
る
と
い
う
メ
カ
ニ
ズ
ム
を
、
重

要
イ
ン
フ
ラ
の
ほ
う
で
つ
く
っ
て
き
て
い
る
と
い
う
こ
と
で
す
。

　

そ
の
次
の
レ
イ
ヤ
ー
は
、
先
ほ
ど
三
菱
重
工
の
サ
イ
バ
ー
ス
パ
イ
侵
入
の
話
が
出
て
い
ま
し
た

が
、
あ
あ
い
う
中
で
議
論
し
て
、「
で
は
官
民
も
含
め
て
」
と
い
う
こ
と
で
い
く
つ
か
の
ス
キ
ー

ム
が
で
き
て
い
ま
す
。
経
産
省
な
ど
を
中
心
と
し
て
や
っ
て
い
る
の
は
Ｉ
Ｐ
Ａ
（
情
報
処
理
推
進

機
構
）
な
ど
、
よ
り
ク
ロ
ー
ズ
ド
な
ネ
ッ
ト
ワ
ー
ク
を
つ
く
っ
て
進
め
る
情
報
共
有
が
あ
り
ま
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す
。
他
方
、
警
察
は
も
う
ち
ょ
っ
と
広
い
、
何
千
社
か
が
入
っ
た
よ
う
な
ネ
ッ
ト
ワ
ー
ク
が
あ
っ

て
情
報
共
有
を
し
て
い
る
と
い
う
こ
と
で
す
。

　

絶
え
ず
悩
ま
し
い
の
は
、
シ
ェ
ア
す
る
相
手
を
広
げ
れ
ば
広
げ
る
ほ
ど
、
実
は
そ
れ
は
ほ
ぼ
公

知
の
情
報
に
な
っ
て
し
ま
う
の
で
す
。
要
す
る
に
攻
撃
者
も
見
ら
れ
る
情
報
に
な
っ
て
し
ま
う
と

い
う
こ
と
で
す
。
だ
か
ら
、
ど
こ
か
で
割
り
切
っ
て
、「
こ
れ
は
攻
撃
者
が
見
て
も
よ
い
」
と
い

う
く
ら
い
の
割
り
切
り
を
し
て
、
落
と
し
込
ん
で
い
か
な
く
て
は
い
け
な
い
と
思
っ
て
い
ま
す
。

先
ほ
ど
の
経
産
省
で
は
Ｎ
Ｄ
Ａ
（
秘
密
保
持
契
約
）
を
結
ん
で
絶
対
に
秘
密
と
い
う
ふ
う
に
や
っ

て
い
る
、
そ
う
い
う
も
の
も
あ
り
ま
す
。

　

お
そ
ら
く
こ
う
説
明
す
る
と
、
政
府
は
や
た
ら
と
情
報
共
有
の
仕
組
み
を
い
く
つ
も
つ
く
っ

て
、
各
省
が
バ
ラ
バ
ラ
な
ど
と
思
わ
れ
る
か
も
し
れ
ま
せ
ん
が
、
実
は
そ
う
で
は
な
く
て
、
本
質

的
に
相
当
ガ
チ
ッ
と
し
た
ネ
ッ
ト
ワ
ー
ク
を
つ
く
る
の
と
、
相
当
ル
ー
ズ
な
形
で
情
報
共
有
を
す

る
と
い
う
分
け
方
の
問
題
で
す
。
あ
と
は
情
報
共
有
な
ん
か
し
な
く
て
、
ウ
イ
ル
ス
み
た
い
な
も



117 パネルディスカッション

の
だ
っ
た
ら
、
セ
キ
ュ
リ
テ
ィ
ベ
ン
ダ
ー
と
か
ウ
イ
ル
ス
対
策
ベ
ン
ダ
ー
に
全
部
検
体
を
渡
し
て

し
ま
っ
て
、
放
っ
て
お
い
て
も
全
部
対
策
を
し
て
も
ら
う
。
こ
れ
も
一
つ
の
手
な
の
で
、
見
え
る

と
こ
ろ
、
見
え
な
い
と
こ
ろ
、
結
構
い
ろ
い
ろ
な
と
こ
ろ
の
手
当
て
を
し
て
い
る
の
で
す
が
、
な

か
な
か
言
え
る
話
、
言
え
な
い
話
が
あ
る
と
い
う
の
が
、
正
直
な
と
こ
ろ
で
す
。

大
澤　

あ
り
が
と
う
ご
ざ
い
ま
す
。
政
府
の
情
報
共
有
、
も
う
少
し
距
離
を
近
付
け
て
い
た
だ
い

て
も
い
い
か
な
と
思
い
ま
す
。

　

セ
キ
ュ
リ
テ
ィ
コ
ス
ト
を
ど
う
考
え
る
か

大
澤　

資
料
11
（
96
ペ
ー
ジ
）
の
一
番
上
の
問
題
に
戻
り
た
い
と
思
い
ま
す
。
サ
イ
バ
ー
セ
キ
ュ

リ
テ
ィ
の
話
を
企
業
の
経
営
リ
ス
ク
と
し
て
ど
の
よ
う
に
考
え
る
か
と
い
う
と
こ
ろ
で
、
こ
れ
は

お
そ
ら
く
野
原
さ
ん
か
ら
解
答
を
い
た
だ
き
た
い
と
思
い
ま
す
。

　

ち
ょ
っ
と
古
い
デ
ー
タ
で
す
が
、
ア
メ
リ
カ
の
企
業
が
平
均
で
ど
れ
く
ら
い
セ
キ
ュ
リ
テ
ィ
投
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資
を
し
て
い
る
の
か
と
い
う
、
ガ
ー
ト
ナ
ー
と
い
う
情
報
セ
キ
ュ
リ
テ
ィ
情
報
会
社
の
２
０
１
０

年
の
デ
ー
タ
が
あ
り
ま
す
。
ア
メ
リ
カ
の
企
業
は
総
売
上
高
（
収
入
）
の
３
・
６
％
、
事
業
費
の

４
・
６
％
を
Ｉ
Ｔ
の
投
資
に
使
っ
て
い
る
の
で
す
。
従
業
員
の
パ
ソ
コ
ン
や
サ
ー
バ
ー
も
含
め
て

で
す
。
こ
の
う
ち
の
約
５
～
７
％
を
セ
キ
ュ
リ
テ
ィ
に
投
資
を
し
て
い
ま
す
。
も
う
３
～
４
年
前

の
デ
ー
タ
で
す
の
で
、
い
ま
は
も
う
ち
ょ
っ
と
数
値
が
上
が
っ
て
い
る
か
も
し
れ
ま
せ
ん
が
、
１

兆
円
の
売
上
高
の
企
業
で
あ
れ
ば
、
18
億
～
25
億
円
く
ら
い
情
報
セ
キ
ュ
リ
テ
ィ
に
特
化
し
て
投

資
を
し
て
い
る
、
と
い
う
こ
と
に
な
り
ま
す
。

　

企
業
の
リ
ス
ク
と
し
て
考
え
た
と
き
に
、
情
報
セ
キ
ュ
リ
テ
ィ
の
投
資
と
い
う
の
は
、
損
害
保

険
の
よ
う
な
も
の
な
の
か
な
と
思
い
ま
す
。
当
然
そ
の
セ
キ
ュ
リ
テ
ィ
が
破
ら
れ
て
情
報
が
流
出

し
た
と
き
に
企
業
が
被
る
損
害
を
担
保
す
る
こ
と
に
な
り
ま
す
の
で
、
実
際
に
お
金
が
か
か
り
ま

す
し
、
効
果
が
目
に
見
え
な
い
と
い
う
と
こ
ろ
も
あ
る
。
そ
う
い
っ
た
観
点
か
ら
す
る
と
、
こ
の

リ
ス
ク
と
は
ど
の
よ
う
に
考
え
て
経
営
の
中
に
取
り
込
ん
だ
ら
よ
い
の
で
し
ょ
う
か
。
そ
の
辺
を
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野
原
さ
ん
か
ら
。
次
い
で
伊
東
さ
ん
か
ら
、
企
業
と
し
て
、
経
営
資
源
を
ど
れ
く
ら
い
リ
ス
ク
管

理
に
割
り
振
る
べ
き
な
の
か
の
指
標
を
お
聞
か
せ
く
だ
さ
い
。

野
原　

私
か
ら
は
、
そ
ん
な
に
解
は
な
い
の
で
す
。
保
険
と
し
て
考
え
る
部
分
と
、
実
際
に
き
ち

ん
と
環
境
を
整
え
て
手
を
打
つ
部
分
と
、
そ
れ
か
ら
人
的
な
体
制
に
よ
っ
て
緩
や
か
に
や
る
部
分

な
ど
、
い
く
つ
か
項
目
を
分
け
ら
れ
る
と
思
う
の
で
、
そ
れ
を
分
け
て
。
必
ず
し
も
そ
れ
が
コ
ス

ト
と
ピ
タ
ッ
と
直
結
は
し
な
い
と
思
う
の
で
、「
何
％
を
か
け
れ
ば
そ
れ
で
よ
い
」
と
い
う
こ
と

で
は
な
い
と
思
い
ま
す
。
そ
う
い
う
こ
と
を
総
合
す
る
と
、
や
は
り
も
う
少
し
丁
寧
な
分
析
を
す

る
必
要
が
あ
っ
て
、
こ
の
研
究
会
の
次
で
も
い
い
で
す
し
、
国
の
調
査
で
も
い
い
の
で
す
が
、
本

当
に
ど
の
よ
う
な
枠
組
み
で
、
ど
れ
く
ら
い
実
際
に
か
け
れ
ら
れ
て
い
る
の
か
と
い
う
現
状
把
握

を
す
る
こ
と
と
、
今
後
に
向
け
て
ど
ん
な
指
標
を
持
っ
て
見
て
い
け
ば
よ
い
か
を
整
理
し
て
い
く

必
要
が
あ
る
と
思
い
ま
す
。

伊
東　

私
は
セ
キ
ュ
リ
テ
ィ
企
業
に
お
り
ま
す
の
で
、
正
直
に
言
う
と
、
皆
さ
ん
が
青
天
井
で
お
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金
を
出
し
て
く
れ
る
と
す
ご
く
う
れ
し
い
の
で
す
が
、
そ
う
い
う
こ
と
は
期
待
さ
れ
て
い
な
い
と

思
い
ま
す
。
そ
こ
で
企
業
に
お
け
る
防
護
の
ヒ
ン
ト
を
ま
と
め
て
み
ま
し
た
。

　

当
た
り
前
で
す
が
、
安
全
は
タ
ダ
で
は
な
い
わ
け
で
す
。
一
番
弱
い
と
こ
ろ
が
や
ら
れ
る
と
い

う
の
も
皆
さ
ん
お
わ
か
り
だ
と
思
い
ま
す
。
そ
れ
で
ま
ず
最
初
に
強
調
し
た
い
こ
と
は
、
い
く
ら

ハ
ッ
カ
ー
だ
、
ウ
イ
ル
ス
だ
と
い
っ
て
も
、
正
面
玄
関
か
ら
入
ら
れ
た
ら
何
も
な
ら
な
い
。
Ｉ
Ｄ

と
パ
ス
ワ
ー
ド
の
管
理
に
今
非
常
に
目
が
行
っ
て
い
な
い
気
が
し
て
い
ま
す
。

　

さ
て
、
ご
質
問
に
つ
い
て
で
す
が
、
い
く
ら
コ
ス
ト
を
か
け
て
も
絶
対
の
安
心
は
あ
り
ま
せ

ん
。
ま
た
、
か
け
た
コ
ス
ト
に
対
応
し
て
得
ら
れ
る
安
心
の
度
合
い
を
測
る
指
標
も
あ
り
ま
せ

ん
。
そ
の
中
で
ど
う
す
れ
ば
よ
い
の
か
と
い
う
と
、
私
の
個
人
的
な
見
解
で
す
が
、
少
な
く
と
も

同
業
他
社
よ
り
は
し
っ
か
り
と
や
っ
て
お
く
こ
と
で
す
。
な
ぜ
「
少
な
く
と
も
同
業
他
社
」
と
い

う
言
い
方
を
す
る
か
、
お
わ
か
り
で
し
ょ
う
か
。
最
近
の
サ
イ
バ
ー
攻
撃
に
は
、
先
ほ
ど
申
し
あ

げ
た
国
家
の
も
の
も
あ
る
の
で
す
が
、
犯
罪
者
が
お
金
目
当
て
で
攻
撃
す
る
も
の
が
た
く
さ
ん
あ
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り
ま
す
。
こ
の
場
合
で
は
犯
罪
者
も
あ
る
意
味
の
コ
ス
ト
管
理
が
あ
る
わ
け
で
、
む
や
み
に
攻
撃

し
て
く
る
わ
け
で
は
な
く
て
、
あ
る
程
度
目
星
を
付
け
て
か
ら
や
り
ま
す
。

　

た
と
え
ば
現
実
の
世
界
で
の
泥
棒
が
宝
石
店
を
襲
お
う
と
チ
ー
ム
を
つ
く
っ
て
実
行
す
る
と
き

に
、
い
き
な
り
目
の
前
の
宝
石
店
に
泥
棒
に
行
く
わ
け
で
は
あ
り
ま
せ
ん
。
何
軒
か
宝
石
店
が
あ

っ
て
、
ど
こ
を
攻
撃
す
る
か
と
考
え
る
。
片
方
は
こ
う
こ
う
と
電
気
が
つ
い
て
、
ガ
ー
ド
マ
ン
が

24
時
間
見
て
い
る
と
こ
ろ
。
も
う
片
方
は
夜
に
な
っ
た
ら
電
気
を
消
し
て
シ
ャ
ッ
タ
ー
を
閉
め
て

帰
っ
て
し
ま
う
と
こ
ろ
。
当
然
、
帰
っ
て
し
ま
う
ほ
う
に
泥
棒
に
行
く
わ
け
で
す
。
た
ぶ
ん
い
ま

の
サ
イ
バ
ー
犯
罪
の
攻
撃
者
も
似
た
よ
う
な
心
理
が
あ
っ
て
、
攻
撃
す
る
前
に
あ
る
程
度
調
査
を

し
ま
す
。
そ
れ
か
ら
実
際
の
犯
罪
に
及
び
ま
す
の
で
、
同
業
他
社
と
比
べ
て
明
ら
か
に
そ
の
対
策

が
少
し
上
で
あ
れ
ば
、
そ
こ
は
避
け
る
可
能
性
が
高
い
、
つ
ま
り
若
干
の
予
防
に
な
る
と
い
う
わ

け
で
す
。

　

た
だ
蛇
足
で
す
が
、
あ
ま
り
そ
こ
で
社
長
が
気
張
っ
て
「
で
は
業
界
随
一
」
な
ど
と
言
っ
て
パ
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ー
ッ
と
金
を
か
け
る
と
、
今
度
は
別
の
人
た
ち
を
招
き
寄
せ
る
こ
と
に
な
る
の
で
、
そ
れ
は
あ
ま

り
宣
伝
し
な
い
ほ
う
が
い
い
と
思
い
ま
す
。
つ
ま
り
腕
自
慢
の
ハ
ッ
カ
ー
が
狙
っ
て
き
ま
す
。
う

ち
の
会
社
も
実
は
あ
ま
り
言
わ
な
い
の
で
す
が
、
結
構
攻
撃
さ
れ
て
い
て
、
一
番
汗
を
か
い
て
い

る
の
は
自
社
を
守
る
部
門
だ
っ
た
り
し
ま
す
。

大
澤　

あ
り
が
と
う
ご
ざ
い
ま
す
。
最
後
に
パ
ネ
リ
ス
ト
の
皆
さ
ん
か
ら
一
言
ず
つ
ま
と
め
の
コ

メ
ン
ト
を
い
た
だ
け
れ
ば
と
思
い
ま
す
。

　

中
国
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
は
日
本
と
は
別
次
元

加
茂　

中
国
の
サ
イ
バ
ー
セ
キ
ュ
リ
テ
ィ
の
問
題
を
考
え
る
と
き
に
、
お
そ
ら
く
先
ほ
ど
大
澤
さ

ん
が
お
っ
し
ゃ
っ
て
い
た
企
業
と
政
府
と
の
距
離
感
を
考
え
る
と
、
中
国
の
場
合
は
も
う
企
業
も

政
府
も
い
わ
ゆ
る
運
命
共
同
体
に
な
っ
て
い
ま
す
。
つ
ま
り
体
制
を
維
持
す
る
こ
と
に
よ
っ
て
企
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業
が
安
全
に
発
展
す
る
わ
け
で
す
。
そ
う
い
う
問
題
を
考
え
る
と
、
中
国
に
お
け
る
サ
イ
バ
ー
セ

キ
ュ
リ
テ
ィ
の
問
題
と
い
う
の
は
日
本
で
行
わ
れ
て
い
る
問
題
と
は
ま
た
別
次
元
の
問
題
だ
と
い

う
印
象
を
持
っ
て
い
ま
す
。

　

国
と
し
て
し
っ
か
り
と
し
た
法
律
制
度
を
つ
く
る
べ
き
時
期

伊
東　

い
ま
の
こ
の
、
イ
ン
タ
ー
ネ
ッ
ト
を
使
っ
て
い
る
社
会
は
ど
う
い
う
社
会
で
し
ょ
う
か
。

私
の
感
覚
で
は
、
自
動
車
が
発
明
さ
れ
た
直
後
の
世
界
で
す
。
自
動
車
が
発
明
さ
れ
て
、
貴
族
と

か
お
金
持
ち
が
乗
り
回
し
て
い
る
の
で
す
が
、
道
路
交
通
法
も
な
く
、
車
検
制
度
も
あ
り
ま
せ

ん
。
も
ち
ろ
ん
交
通
警
察
官
も
い
ま
せ
ん
。
皆
、
好
き
勝
手
や
っ
て
い
る
わ
け
で
す
。
だ
か
ら
こ

の
状
態
を
早
く
是
正
し
な
け
れ
ば
い
け
ま
せ
ん
。
要
す
る
に
技
術
の
進
歩
に
、
法
律
も
制
度
も
追

い
つ
い
て
い
な
い
と
い
う
こ
と
で
す
。
ま
ず
そ
れ
を
追
い
つ
か
せ
な
け
れ
ば
い
け
ま
せ
ん
。

　

具
体
的
に
ど
う
す
る
か
と
い
う
こ
と
の
一
つ
は
、
さ
っ
き
土
屋
先
生
が
お
っ
し
ゃ
っ
た
と
思
い
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ま
す
。
イ
ン
タ
ー
ネ
ッ
ト
は
自
由
な
世
界
だ
と
私
も
思
っ
て
い
ま
し
た
が
、
犯
罪
者
と
か
イ
ン
タ

ー
ネ
ッ
ト
を
悪
用
す
る
人
の
活
動
が
目
に
余
り
ま
す
。
や
は
り
国
と
し
て
し
っ
か
り
と
し
た
法
律

制
度
を
つ
く
る
と
い
う
こ
と
で
す
。
併
せ
て
、
元
自
衛
官
な
の
で
言
い
ま
す
が
、
日
本
の
シ
ス
テ

ム
イ
ン
フ
ラ
に
対
す
る
防
護
も
ま
っ
た
く
で
き
て
い
な
い
と
私
は
思
っ
て
い
ま
す
。
こ
れ
も
皆
さ

ん
が
心
を
合
わ
せ
て
訴
え
て
、
国
を
動
か
し
て
い
か
な
け
れ
ば
い
け
な
い
と
思
っ
て
い
ま
す
。
危

機
感
を
持
っ
て
行
動
し
ま
し
ょ
う
。

　

一
人
ひ
と
り
が
で
き
る
だ
け
自
分
で
考
え
て
判
断
す
る
体
制

野
原　

今
回
の
研
究
会
の
中
で
ワ
シ
ン
ト
ン
に
土
屋
先
生
と
一
緒
に
行
っ
て
、
い
ろ
い
ろ
な
方
と

デ
ィ
ス
カ
ッ
シ
ョ
ン
を
す
る
機
会
が
あ
り
ま
し
た
。
そ
の
中
で
先
ほ
ど
も
発
言
し
た
よ
う
な
こ
と

を
感
じ
、
気
付
き
ま
し
た
。
や
は
り
ア
メ
リ
カ
の
ほ
う
が
危
険
に
ず
っ
と
さ
ら
さ
れ
て
い
る
の

で
、
考
え
て
い
る
こ
と
が
先
に
行
っ
て
い
る
と
い
う
こ
と
を
強
く
感
じ
ま
し
た
。
戻
っ
て
見
て
み
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る
と
、
日
本
の
い
ろ
い
ろ
な
、
Ｎ
Ｉ
Ｓ
Ｃ
（
内
閣
官
房
情
報
セ
キ
ュ
リ
テ
ィ
セ
ン
タ
ー
）
で
や
っ

て
い
る
仕
組
み
と
か
も
、
ア
メ
リ
カ
の
こ
と
を
勉
強
し
て
、
こ
の
体
制
を
つ
く
っ
て
い
た
ん
だ
と

か
、
カ
テ
ゴ
ラ
イ
ズ
も
そ
う
や
っ
て
い
た
ん
だ
と
か
、
い
ろ
い
ろ
と
気
付
く
こ
と
も
あ
っ
て
、
そ

れ
は
そ
れ
で
有
効
性
も
あ
る
し
、
納
得
で
き
た
の
で
す
。

　

で
も
こ
れ
か
ら
の
フ
ェ
ー
ズ
に
な
っ
て
い
く
と
き
に
最
も
気
を
付
け
な
け
れ
ば
い
け
な
い
こ
と

は
、
ル
ー
ル
化
し
た
り
、
た
と
え
ば
チ
ェ
ッ
ク
リ
ス
ト
化
と
か
ガ
イ
ド
ラ
イ
ン
化
し
て
、
ト
ッ
プ

ダ
ウ
ン
で
「
こ
れ
を
や
れ
」
と
言
っ
て
み
ん
な
に
や
ら
せ
る
や
り
方
で
は
、
だ
め
に
な
っ
て
き

て
い
る
。
フ
ェ
ー
ズ
が
変
わ
っ
た
と
い
う
の
は
そ
こ
だ
と
思
っ
て
い
ま
す
。

　

も
ち
ろ
ん
最
低
限
の
ウ
イ
ル
ス
対
策
と
か
、
そ
う
い
う
こ
と
は
や
ら
な
い
と
い
け
な
い
の
だ
け

れ
ど
も
、
そ
う
い
う
こ
と
を
ギ
リ
ギ
リ
と
攻
め
て
い
っ
て
も
、
そ
の
先
に
は
次
に
行
け
る
解
は
な

い
の
で
す
。
そ
れ
が
ど
う
し
て
な
い
か
と
い
う
と
、
個
々
の
ア
ク
シ
ョ
ン
を
丁
寧
に
指
示
す
れ
ば

す
る
ほ
ど
、
一
人
ひ
と
り
は
何
も
考
え
な
く
な
っ
て
い
く
わ
け
で
す
。
そ
の
チ
ェ
ッ
ク
リ
ス
ト
を
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チ
ェ
ッ
ク
す
れ
ば
い
い
と
い
う
ふ
う
に
な
っ
て
い
く
。
個
々
の
人
が
柔
軟
に
考
え
て
判
断
す
る
機

能
を
ど
ん
ど
ん
失
わ
せ
て
い
く
と
い
う
こ
と
だ
と
思
う
の
で
す
。
そ
う
す
る
と
、
そ
れ
は
想
定
外

の
ゼ
ロ
デ
イ
ア
タ
ッ
ク
に
す
ご
く
弱
い
組
織
に
な
っ
て
い
く
と
い
う
こ
と
な
の
だ
と
思
う
の
で

す
。

　

な
の
で
、
こ
れ
か
ら
の
フ
ェ
ー
ズ
が
変
わ
っ
た
、
ゼ
ロ
デ
イ
ア
タ
ッ
ク
に
も
耐
え
得
る
よ
う
な

日
本
の
経
済
環
境
と
か
社
会
に
と
い
う
と
き
に
は
、
た
だ
ル
ー
ル
に
則
っ
て
動
く
の
で
は
な
く

て
、
一
人
ひ
と
り
が
き
ち
ん
と
自
分
で
考
え
て
判
断
す
る
と
い
う
ス
テ
ッ
プ
を
間
に
入
れ
込
ん
で

い
く
と
い
う
姿
勢
が
す
ご
く
大
事
な
の
で
は
な
い
か
と
思
い
ま
す
。
そ
れ
が
実
は
ア
メ
リ
カ
に
行

っ
て
一
番
強
く
感
じ
た
こ
と
で
す
。
議
論
の
中
で
、
た
と
え
ば
い
ろ
い
ろ
な
こ
と
を
効
率
化
し
て

「
こ
こ
の
１
カ
所
に
集
め
れ
ば
い
い
」
み
た
い
な
話
を
つ
い
言
っ
て
し
ま
う
と
、「
そ
う
す
る
と
そ

こ
だ
け
狙
え
ば
よ
く
な
る
の
だ
」
み
た
い
な
話
が
あ
っ
た
り
。
非
常
に
柔
軟
に
現
実
的
に
一
個
一

個
を
考
え
て
い
る
と
い
う
こ
と
を
強
く
感
じ
ま
し
た
。
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ぜ
ひ
現
場
の
人
た
ち
も
、
一
人
ひ
と
り
が
で
き
る
だ
け
自
分
で
考
え
て
判
断
す
る
と
い
う
形
を

つ
く
れ
る
よ
う
に
気
を
付
け
て
、
体
制
を
つ
く
っ
て
い
た
だ
け
れ
ば
と
思
い
ま
す
。

　

経
営
層
に
し
っ
か
り
と
し
た
セ
キ
ュ
リ
テ
ィ
意
識
を
持
っ
て
い
た
だ
き
た
い

占
部　

せ
っ
か
く
こ
の
経
団
連
の
場
所
で
議
論
さ
せ
て
い
た
だ
い
て
い
る
の
で
、
や
は
り
経
営
層

の
方
に
し
っ
か
り
と
し
た
意
識
を
持
っ
て
ほ
し
い
と
い
う
の
が
、
私
か
ら
の
唯
一
の
お
願
い
で

す
。

　

わ
れ
わ
れ
は
、
サ
イ
バ
ー
空
間
を
公
衆
衛
生
に
た
と
え
て
や
っ
て
い
ま
す
が
、
結
局
個
々
人
そ

れ
ぞ
れ
の
取
り
組
み
と
、
そ
れ
を
守
る
よ
う
な
取
り
組
み
、
そ
れ
か
ら
会
社
と
し
て
の
取
り
組
み

が
必
要
だ
と
思
い
ま
す
。
会
社
で
い
う
と
、
な
ぜ
会
社
は
職
員
に
対
し
て
健
康
診
断
を
す
る
の
か

と
い
う
の
を
突
き
詰
め
て
い
け
ば
、
最
後
は
自
社
の
健
保
組
合
の
財
務
み
た
い
な
と
こ
ろ
ま
で
た

ど
り
つ
く
―
―
実
は
外
部
経
済
に
な
っ
て
い
る
と
こ
ろ
を
ど
ん
ど
ん
内
製
化
し
て
、
そ
の
コ
ス
ト
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を
弾
く
と
、
意
外
と
セ
キ
ュ
リ
テ
ィ
は
真
面
目
に
や
っ
て
お
か
な
い
と
だ
め
だ
と
い
う
こ
と
に
な

る
と
思
い
ま
す
。
人
の
迷
惑
と
い
う
と
こ
ろ
を
全
部
外
に
散
ら
し
て
し
ま
っ
て
い
る
の
で
す
。

　

だ
か
ら
経
済
を
内
部
で
捉
え
て
い
る
と
、
非
常
に
セ
キ
ュ
リ
テ
ィ
自
体
の
重
要
性
が
わ
か
っ
て

く
る
と
思
っ
て
い
ま
す
。
先
ほ
ど
「
ち
ょ
っ
と
技
術
か
ら
離
れ
て
」
と
申
し
あ
げ
た
の
は
そ
う
い

う
こ
と
だ
っ
た
の
で
す
が
、
こ
こ
の
場
に
来
ら
れ
た
方
に
そ
う
い
う
意
味
で
し
っ
か
り
と
捉
え
て

い
た
だ
い
て
、
対
策
を
し
て
い
た
だ
き
た
い
の
で
す
。
も
ち
ろ
ん
わ
れ
わ
れ
も
一
生
懸
命
や
っ
て

い
き
ま
す
が
、
や
は
り
最
後
は
各
主
体
が
ど
う
動
く
か
と
い
う
こ
と
な
の
で
、
し
っ
か
り
と
取
り

組
ん
で
い
た
だ
け
れ
ば
と
考
え
て
い
る
と
こ
ろ
で
す
。

大
澤　

あ
り
が
と
う
ご
ざ
い
ま
し
た
。
水
と
安
全
は
タ
ダ
だ
と
言
わ
れ
て
き
た
わ
が
国
で
す
が
、

情
報
の
世
界
も
や
は
り
リ
ス
ク
が
あ
り
コ
ス
ト
が
か
か
る
と
い
う
こ
と
を
し
っ
か
り
と
認
識
し

て
、
官
と
民
が
で
き
る
だ
け
距
離
を
近
付
け
て
や
っ
て
い
く
こ
と
が
必
要
で
は
な
い
か
と
思
い
ま

す
。





㈱ラック理事・サイバーセキュリティ研究所長
1980年 慶應義塾大学大学院（修士課程）修了、陸上自
衛隊入隊。以後、技術、調査、システム関係部隊の指揮
官および幕僚等を歴任。1987年慶應義塾大学工学博士。
2007年 退官、シマンテック総合研究所入社、2010年 
㈱ラック入社。

慶應義塾大学総合政策学部准教授
1972年 横浜市生まれ。慶應義塾大学総合政策学部卒業、
同大学院政策 ･ メディア研究科博士課程修了。博士（政
策 ･ メディア）。専門は現代中国政治論、比較政治論。
香港日本国総領事館専門調査員、慶應義塾大学法学部准
教授を経て、2008年より現職。カリフォルニア大学バー
クレー校現代中国研究センター訪問研究員、國立政治大
学（台湾）国際事務学院客員准教授も歴任。

伊東　寛（いとう・ひろし）

加茂　具樹（かも・ともき）

㈱イプシ・マーケティング研究所代表取締役社長／ IT
戦略本部情報セキュリティ政策会議有識者構成員
1958年 三重県生まれ。1980年 名古屋大学理学部卒業、
三菱油化（現三菱化学）に入社。その後、お茶の水女子
大学大学院修士課程、生活科学研究所、1995 年に情報
通信総合研究所（NTT グループのシンクタンク）EC ビ
ジネス開発室長を経て、2000 年 IT ビジネスに関する
調査およびコンサルテーションを行う㈱イプシ・マーケ
ティング研究所を設立、代表取締役社長に就任（現職）。
この間、日本電気取締役（2006 ～ 2012 年）、慶應義
塾大学大学院政策・メディア研究科特任教授（2009 年
～）、損害保険ジャパン監査役（2012 年～）を歴任。また、

「IT 戦略本部」有識者本部員、IT 戦略本部「情報セキュ
リティ政策会議」、経済産業省「産業構造審議会総会」「産
業構造審議会情報経済分科会」、総務省「電気通信事業
競争評価アドバイザリーボード」、公正取引委員会「独
占禁止懇話会」、文化庁「文化審議会著作権分科会」を
はじめ、政府・各府省庁の審議会・委員会委員を多数歴任。

野原 佐和子（のはら・さわこ）



21世紀政策研究所研究主幹／慶應義塾大学大学院政策・
メディア研究科教授／ IT 戦略本部情報セキュリティ政
策会議有識者構成員
1970年生まれ。慶應義塾大学法学部卒業後、1999年 
同大学大学院政策・メディア研究科後期博士課程修了。
博士（政策・メディア）。国際大学グローバル・コミュ
ニケーション・センター（GLOCOM）主任研究員など
を経て、2011年より慶應義塾大学大学院政策・メディ
ア研究科教授兼同大学グローバルセキュリティ研究所副
所長。専門は国際関係論、情報社会論、公共政策論。

世界平和研究所主任研究員
1971年生まれ。1994年 慶應義塾大学法学部卒、1996
年 同大学院修士課程修了。1995年より世界平和研究所
研究員。2003年 明治学院大学国際学部講師、2004年 
外務省国際情報局専門分析員、2004～2006年 外務省
国際情報統括官組織専門分析員、2007～2009年 外務
省総合外交政策局外交政策調査員を併任の後、2009年
より現職。現在、海上自衛隊幹部学校講師、政策研究大
学院大学（GRIPS）客員研究員を併任。専門は国際政
治学（安全保障、外交戦略）。

内閣官房情報セキュリティセンター副センター長／内閣
審議官
1982年 通商産業省（大臣官房情報管理課）入省、
2004年 内閣官房 IT 担当室参事官、2007年 独立行政
法人情報処理推進機構理事、2010年 経済産業省経済産
業政策局調査統計部長、2011年より現職。

土屋　大洋（つちや・もとひろ）

大澤　淳（おおさわ・じゅん）

占部　浩一郎（うらべ・こういちろう）

報告者等略歴紹介 （敬称略、2013 年 4 月 11 日現在）



サイバー攻撃の実態と防衛

第101 回シンポジウム

2013 年 7 月 25 日発行

編集　21世紀政策研究所

〒100-0004 東京都千代田区大手町１-３-２
経団連会館19階

ＴＥＬ　03-6741-0901
ＦＡＸ　03-6741-0902

ホームページ　http://www.21ppi.org



　
　
　

21
世
紀
政
策
研
究
所
新
書
一
覧
（
※
は
刊
行
予
定
）

01　

農
業
ビ
ッ
グ
バ
ン
の
実
現
―
真
の
食
料
安
全
保
障
の
確
立
を
目
指
し
て
（
２
０
０
９
年
５
月
25
日
）

02　

地
球
温
暖
化
政
策
の
新
局
面
―
ポ
ス
ト
京
都
議
定
書
の
行
方
（
２
０
０
９
年
11
月
25
日
）

03　

国
際
金
融
危
機
後
の
中
国
経
済
―
２
０
１
０
年
の
マ
ク
ロ
経
済
政
策
を
巡
っ
て
（
２
０
０
９
年
12
月
14
日
）

04　

こ
れ
か
ら
の
働
き
方
や
雇
用
を
考
え
る
（
２
０
１
０
年
２
月
９
日
）

05　

わ
が
国
企
業
を
巡
る
国
際
租
税
制
度
の
現
状
と
今
後
（
２
０
１
０
年
２
月
10
日
）

06　

地
域
主
権
時
代
の
自
治
体
財
務
の
あ
り
方
―
公
的
セ
ク
タ
ー
の
資
金
生
産
性
の
向
上
（
２
０
１
０
年
３
月
２
日
）

07　

税
・
財
政
の
抜
本
的
改
革
に
向
け
て
（
２
０
１
０
年
７
月
９
日
）

08　

日
本
の
経
済
産
業
成
長
を
実
現
す
る
Ｉ
Ｔ
利
活
用
向
上
の
あ
り
方
（
２
０
１
０
年
11
月
10
日
）

09　

気
候
変
動
国
際
交
渉
と
25
％
削
減
の
影
響
（
２
０
１
０
年
11
月
17
日
）

10　

新
し
い
雇
用
社
会
の
ビ
ジ
ョ
ン
を
描
く
―
競
争
力
と
安
定
：
企
業
と
働
く
人
の
共
生
を
目
指
し
て
（
２
０
１
０
年
12
月
10
日
）

11　

中
国
経
済
の
成
長
持
続
性
―
い
つ
頃
ま
で
、
ど
の
程
度
の
成
長
が
可
能
か
？
（
２
０
１
０
年
12
月
17
日
）

12　

国
際
租
税
制
度
の
世
界
的
動
向
と
日
本
企
業
を
取
り
巻
く
諸
課
題
（
２
０
１
１
年
１
月
17
日
）

13　

戸
別
所
得
補
償
制
度
―
農
業
強
化
と
貿
易
自
由
化
の
「
両
立
」
を
目
指
し
て
（
２
０
１
１
年
２
月
３
日
）

14　

新
し
い
社
会
保
障
の
理
念
―
社
会
保
障
制
度
の
抜
本
改
革
に
向
け
て
（
２
０
１
１
年
２
月
14
日
）

15　

会
社
法
改
正
へ
の
提
言
―
ド
イ
ツ
実
地
調
査
を
踏
ま
え
て
（
２
０
１
１
年
２
月
21
日
）



　

16　

ア
ジ
ア
債
券
市
場
整
備
と
域
内
金
融
協
力
（
２
０
１
１
年
３
月
３
日
）

　

17　

地
域
主
権
時
代
の
地
方
議
会
の
あ
り
方
（
２
０
１
１
年
５
月
16
日
）

　

18　

い
ま
、
何
を
議
論
す
べ
き
な
の
か
？
～
エ
ネ
ル
ギ
ー
政
策
と
温
暖
化
政
策
の
再
検
討
～
（
２
０
１
１
年
７
月
８
日
）

　

19　

自
治
体
の
経
営
の
自
立
と
「
地
域
金
融
主
義
」
の
確
立
に
向
け
て
（
２
０
１
１
年
７
月
27
日
）

　

20　

税
制
抜
本
改
革
と
地
方
税
・
財
政
の
あ
り
方
―
グ
ロ
ー
バ
ル
化
と
両
立
す
る
地
方
分
権
を
い
か
に
し
て
進
め
る
か
（
２
０
１
１
年
10
月
６
日
）

　

21　

変
貌
を
遂
げ
る
中
国
の
経
済
構
造
―
日
本
企
業
に
求
め
ら
れ
る
対
中
戦
略
の
あ
り
方
（
２
０
１
１
年
12
月
９
日
）

　

22　

政
権
交
代
時
代
の
政
治
と
リ
ー
ダ
ー
シ
ッ
プ
（
２
０
１
１
年
12
月
14
日
）

　

23　

会
社
法
制
の
あ
り
方
―
米
・
仏
の
実
地
調
査
を
踏
ま
え
て
（
２
０
１
２
年
２
月
７
日
）

　

24　

社
会
保
障
の
新
た
な
制
度
設
計
に
向
け
て
（
２
０
１
２
年
２
月
23
日
）

　

25　

企
業
の
成
長
と
外
部
連
携
―
中
堅
企
業
か
ら
見
た
生
き
た
事
例
（
２
０
１
２
年
２
月
29
日
）

　

26　

日
本
の
通
商
戦
略
の
あ
り
方
を
考
え
る
―
Ｔ
Ｐ
Ｐ
を
推
進
力
と
し
て
（
２
０
１
２
年
3
月
21
日
開
催
） 

　

27　

日
本
の
農
業
再
生
の
グ
ラ
ン
ド
デ
ザ
イ
ン
―
Ｔ
Ｐ
Ｐ
へ
の
参
加
と
農
業
改
革
（
２
０
１
２
年
4
月
10
日
開
催
）

　

28　

グ
ロ
ー
バ
ル
Ｊ
Ａ
Ｐ
Ａ
Ｎ
―
２
０
５
０
年 
シ
ミ
ュ
レ
ー
シ
ョ
ン
と
総
合
戦
略
―
（
２
０
１
２
年
7
月
4
日
開
催
）

※
29　

中
国
の
政
治
経
済
体
制
の
現
在
―
「
中
国
モ
デ
ル
」
は
あ
る
か
―
（
２
０
１
２
年
12
月
21
日
開
催
）



　

30　

持
続
可
能
な
医
療
・
介
護
シ
ス
テ
ム
の
再
構
築
（
２
０
１
３
年
2
月
4
日
開
催
）

　

31　

国
際
租
税
を
め
ぐ
る
世
界
的
動
向
―
Ｏ
Ｅ
Ｃ
Ｄ
、
Ｂ
Ｉ
Ａ
Ｃ
の
取
り
組
み
―
（
２
０
１
３
年
2
月
7
日
開
催
）

　

32　

格
差
問
題
を
超
え
て
―
格
差
感
・
教
育
・
生
活
保
護
を
考
え
る
―
（
２
０
１
３
年
2
月
14
日
開
催
）

　

33　

グ
ロ
ー
バ
ル
化
を
踏
ま
え
た
我
が
国
競
争
法
の
課
題
（
２
０
１
３
年
2
月
21
日
開
催
）

　

34　

日
本
経
済
の
成
長
に
向
け
て
―
Ｔ
Ｐ
Ｐ
へ
の
参
加
と
構
造
改
革
―
（
２
０
１
３
年
３
月
１
日
開
催
）

　

35　

金
融
と
世
界
経
済
―
リ
ー
マ
ン
シ
ョ
ッ
ク
、
ソ
ブ
リ
ン
リ
ス
ク
を
踏
ま
え
て
―
（
２
０
１
３
年
３
月
７
日
開
催
）

　

36　

新
政
権
の
エ
ネ
ル
ギ
ー
・
温
暖
化
政
策
に
期
待
す
る
（
２
０
１
３
年
３
月
13
日
開
催
）

　

37　

日
本
政
治
に
お
け
る
民
主
主
義
と
リ
ー
ダ
ー
シ
ッ
プ
の
あ
り
方
（
２
０
１
３
年
３
月
21
日
開
催
）

　

38　

サ
イ
バ
ー
攻
撃
の
実
態
と
防
衛
（
２
０
１
３
年
４
月
11
日
開
催
）

　
　

21
世
紀
政
策
研
究
所
新
書
は
、
21
世
紀
政
策
研
究
所
の
ホ
ー
ム
ペ
ー
ジ
（http://w

w
w

.21ppi.org/pocket/index.htm
l

）
で
ご
覧
い
た
だ
け
ま
す
。
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会
社
法
改
正
へ
の
提
言
│
│
ド
イ
ツ
実
地
調
査
を
踏
ま
え
て

会社法改正への
提言
──ドイツ実地調査を踏まえて




